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   چکیده

هـاي مطلـوب و پایـدار بـراي دفـاع از       هـا، تعیـین اسـتراتژي    ترین اهداف سـازمان  یکی از مهم
با توجه به شرایط دفاع و  باید و براي رسیدن به این هدفهاي حساس و حیاتی است  سیستم

هدف بهبود قابلیت اطمینان، با و استوار تعیین شوند. در این تحقیق کارآمد حمله، راهبردهاي 
شـود   ارائه می هاي بهینه دفاع و حمله در حالت ایستا الگویی براي مدلسازي استراتژي نخست

. در ایـن مـدل   کنـد  دادن مهاجم، تعدادي اهداف مجازي ایجـاد مـی   مدافع براي فریبکه در آن، 
مالات موجـود در حملـه موفـق، قـدرت تشـخیص مهـاجم در شناسـایی        ایستا، با توجه به احت

ریـزي   دن نقطـه تعـادل، یـک مـدل برنامـه     کر ها در پیدا اهداف مجازي و رویکرد تئوري بازي
هـا، پیشـنهاد شـده     گذاري دفاع و حمله تمامی زیرسیسـتم  غیرخطی براي تعیین میزان سرمایه

مفـاهیم  پویایی سیستم و ل پیشنهادي ایستا، دست آمده از مد است. سپس با توجه به نتایج به
و حملـه  دفـاع   هاي پایـدار  تعیین استراتژي يبراپویا و  جدید روش کها، ی نظریه تکاملی بازي

بـراي   شده، استراتژي پایـدار تکـاملی در طـول زمـان     شود. با توجه به الگوي ارائه معرفی می
دن کـر ازي، از منظر مهاجم شامل حمله مدافع مبنی بر استفاده و یا عدم استفاده از اهداف مج

 نهایت، مدل ارائـه  درگیرند.  مورد بررسی قرار می از منظر سیستمی و یا عدم حمله و همچنین
آن مورد بررسـی و تجزیـه و تحلیـل     شده و نتایج  شده تحقیق براي یک مثال عددي، استفاده 

  قرار گرفته است.

                                                                                                                                  
 E-mail: amiri@shahed.ac.ir نویسنده مسئول مقاله: *

 گیري هاي نوین در تصمیم پژوهش
 1395، تابستان 2، شماره 1دوره 

 

mailto:amiri@shahed.ac.ir


 1395، تابستان 2، شماره 1دوره   ________________________________ گیري  هاي نوین در تصمیم پژوهش

30 

  .ها تئوري تکاملی بازي ،استراتژي پایدار ،حمله ،دفاع ،قابلیت اطمینان: کلیدي هاي واژه
  

  مقدمه -1
هــاي آنهــا در محیطــی پــر از چــالش و تحــول قــرار   هــا و سیســتم امــروزه ســازمان

هـا در چنـین محـیط پویـایی، همگـامی بـا        ادامه کـار سـازمان   شرطاند. بنابراین  گرفته

اتفاقـات اسـت. از   موقـع ایـن    هاي درسـت و مـدیریت بـه    تحولات محیط، اتخاذ تصمیم

باشـد.   هاي مناسب مـی  کارگیري استراتژي به طرف دیگر، پاسخگویی درست، مستلزم

در تعیــین راهبردهــاي بهینــه دفــاع و حملــه نیــز کــه عوامــل تأثیرگــذار در مدلســازي 

، درنظـر گـرفتن پویـایی    هسـتند هاي مربوط به آن، در طـول زمـان، متغیـر     استراتژي

مـدافع  هـاي دفـاع و حملـه،     روري اسـت. در سیسـتم  شرایط حاکم بر مدل، لازم و ض ـ

قابلیت اطمینان عملکـرد زیرسـاختارها را کـه اجـراي اهـداف بـه صـورت پایـدار         باید 

دن خسـارت موردانتظـار بـه    کـر ، افزایش دهد. در مقابـل، هـدف مهـاجم بیشـینه     است

  .استسیستم 

 ناتوجه محقق ـ مورد روزافزون صورت به ها بازي تکاملی نظریه اخیر، هاي سال در

 آن اینکـه تکامـل (بـه    اول است: گرفته نشأت حقیقت سه از توجه این است. گرفته قرار

 تکامـل  همـان  لـزوم  به طـور   دارد) کار و سر آن با ها بازي تکاملی که نظریه  صورتی

 مربـوط  نگرشـی  تکامل معادل تواند مفهومی می زمینه این در تکامل نیست، بیولوژیک

 اینکـه  باشـد. دوم  داشـته  همـراه  بـه  را هـا و راهبردهـا   سیاسـت  اعتقـادات،  در تغییر به

 دهنـد،  مـی  تشکیل را ها بازي تکاملی نظریه زیربناي که عقلانی هاي فرضیه از بسیاري

 بـراي  هـا  بـازي  کلاسـیک  نظریـه  زیربنـایی  هاي فرضیه از تر موارد، مناسب بیشتر در

 اي نظریـه  ها بازي تکاملی نظریه که حقیقت نهایت، این در و هستند راهبردها مدلسازي

در  بهـره اسـت.   آن بـی  از هـا  بـازي  کلاسـیک  نظریـه  کـه  اسـت  مهمـی  مؤلفه پویاست،

از نظریـه ایسـتا    تـر  ارجح در نتیجه و تر کامل الیؤس هیچ بدون پویا نظریه مجموع، یک

 تـا  دهـد  مـی  نشـان  کـه  دارد وجـود  علم دیگر هاي شاخه از کافی دلایل بود، اما خواهد

 ارائـه  بـراي  تـلاش  اسـت،  نشـده  درك کاملاً آن ایستاي نظریه یک شاخه، در که زمانی

  است.   بیهوده کاملاً پویا اي نظریه

هـاي بهینـه دفـاع و حملـه، اسـتفاده از       یکی از ابزارهاي مهم براي تعیین اسـتراتژي 
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 بـراي  متفـاوت  روش، رویکـردي  ایـن  باشد. ها می بازي تکاملی مبانی و مفاهیم نظریه

 بـازي  هـم  بازیکن بـا  تعدادي تصادفی طور به مرحله آن، هر درهاست که  بازي تحلیل

 رشـد  باشـند،  کـرده  کسـب  بهتـري  نتـایج  کـه  هایی گروه دوره، هر پایان در و کنند می

 جمعیـت  آل، ایـده  طـور  به یند،افر این کافی تکرار شد. با کوچک خواهند دیگران و کرده

 را بـازیکنی  هـر  بـراي  پاسـخ  بهتـرین  احتمـالاً  که شد خواهد همگرا پایدار وضعیتی به

  کند. مشخص می

 هـا  يبـاز  يتئـور  يو کاربردها میاز مفاه تحقیقات زیادي در زمینه استفاده تاکنون

و همکـاران،   انـگ ی ننجام شده است. ژیدفاع و حمله ا نهیبه هاي ياستراتژ نییتع يبرا

و  يدو طـرف بـاز   هـاي  ياسـتراتژ  یتمـام  نیـی تعدند که در آن، پـس از  کرارائه  یمدل

 -دمپسـتر  يبا توجه بـه اصـول تئـور    ها يستراتژسنجش آنها، هرکدام از ا يارهایمع

و  يرگی ـ میتصـم  یینهـا  سیو پس از محاسبه مـاتر  رندگی یمورد سنجش قرار م فریش

]. در مـدل  1[شـود  یم ـ نیینقطه تعادل در صورت وجود تع ها، يباز ياستفاده از تئور

 نـواع اطلاعـات بـا توجـه بـه ا     تی ـامن نـه یبه يگذار هیو همکاران، سرما انگی شده  ارائه

 سـتم یهاسـکن، دو س  قی ـدر مـدل مـورد تحق   ].2شـده اسـت [   یابارزی ها مختلف حمله

 در نظر گرفته شـده اسـت و  (از منظر قابلیت اطمینان)  يسر -يو مواز يمواز -يسر

 يکاربردهـا  نـان، یاطم تی ـقابل کـرد یتوجـه بـه رو  حمله، با  دفاع و نهیبه هاي ياستراتژ

بودجـه،   تیمحـدو و  هـا  سـتم یرسیارزش ز ز،آمی تیاحتمال حمله موفق ها، يباز يتئور

شـده خـود، بـا توجـه بـه نقـاط         بهبـود مـدل ارائـه    يبرا محقق نی]. ا3[ شود یم نییتع

 کی ـ، هسـتند  دهی ـچیو پ يمـواز  ،يماننـد سـر   ییسـاختارها  يکه دارا ها ستمیهدف س

دن کـر   حـداقل  یده است کـه در آن مـدافع در پـ   کرارائه  ها يباز يمدل براساس تئور

تـابع   کی ـ کـار  نی ـا ي. بـرا اسـت دن آن کرحداکثر  یو مهاجم در پ شده خسارت وارد

شـود کـه    یم ـ فی ـتعر اسـت، اهـداف   يخسارت که برابر بـا احتمـال حملـه موفـق رو    

 يگـر یوابسته بـه مشخصـه د   نیدفاع و حمله و همچن گذاري هیسرما زانیوابسته به م

 نـه یبه يگـذار  هیسـرما  زانیمدل، م نی. در اباشد یآن اهداف هستند، م تیکه شدت اهم

]. 4[شـود  یم ـ نیـی کامـل مهـاجم از اهـداف مـدافع، تع     یدفاع و حمله، با توجه به آگـاه 

بـا   یول ـ کسـان ی ياز اجـزا  نهیو همکاران، دفاع به نلوتی شده انجام قیدر تحق نیهمچن

حملـه بـه    يمهـاجم بـرا   ق،یتحق نیشده است که در ا سازياز آنها مدل یمحافظ گروه
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 ].5[ دکن بیآنها را تخر یمحافظ گروه نخست بایداجزا 
ن، از مفـاهیم و کاربردهـاي تئـوري تکـاملی     ابسـیاري از محقق ـ  هاي اخیـر  در سال

پـس از ارائـه مفـاهیم     ویبـول انـد.   دهکرها براي مدلسازي تحقیقات خود استفاده  بازي

هـا، مزایـا و کاربردهـاي ایـن رویکـرد را در مقایسـه بـا         بنیادي تئوري تکـاملی بـازي  

اسـتفاده از   ].6[ ده اسـت کـر هـا، بیـان    نواقص رویکرد سنتی و ایستاي تئـوري بـازي  

مفاهیم گراف تکاملی به عنوان رویکردي براي تحقیق در زمینه تأثیر سـاختار جامعـه   

ن بـوده  اها مـورد توجـه بسـیاري از محققـ     تئوري تکاملی و پویاي بازي در مدلسازي

هـا بـا جامعـه آمـاري      ن، بـراي ارزیـابی بـازي   اهمچنـین برخـی از محققـ    ].8 ؛ 7[است

ــاي تکــاملی  محــدود، از مــدل هلمــن و  ].10 ؛9[انــد اســتفاده کــرده هــاي تصــادفی پوی

استناد بـه مفـاهیم تئـوري    هاي اجتماعی و اقتصادي را با  استادیگ، سیر تکاملی شبکه

چانگیون و همکاران، پویـا بـودن    ].11[ها مورد تجزیه و تحلیل قرار دادند تکاملی بازي

تقاضا با پیوستگی زمـانی را براسـاس یـک رویکـرد تئـوري تکـاملی بـازي توصـیف         

بینـی یـک بـازي     هـا بـراي پـیش    گانگشـو و نـد، از تئـوري تکـاملی بـازي      ].12[ نمودند

ژیو و همکـاران بـا    ].13[ دندکرو با اطلاعات کامل و ناقص، استفاده  دونفره همکارانه

هـاي پـی در پـی و متعـدد در مسـائل زنجیـره دوسـطحی زنجیـره          توجه بـه تـراکنش  

گیـري پویـا بـراي     ها، یک مدل تصـمیم  تأمین، با استناد به رویکرد تکاملی تئوري بازي

گیلبرتـو   ].14[ دنـد کرهاي زمانی آینده ارائـه   له مورد نظر در دورهئارزیابی رفتار مس

له همزمـان و تلفیقـی   ئهـا، دو مس ـ  با استناد به مفاهیم تئوري تکاملی بـازي  و همکاران

 لهئهــاي موجــود در مســ ســازي را بــا توجــه بــه محــدودیت  ســازي و کمینــه بیشــینه

اده از دو تکنیــک تئــوري کرامــر و همکــاران نیــز بــا اســتف ].15[ ســازي نمودنــد بهینــه

نقـل کشـتی را    و هاي همکارانه و الگوریتم ژنتیک، طراحی مسیرهاي حمـل  تکاملی بازي

ویهـوي و همکـاران، بـا توجـه بـه مفـاهیم بنیـادي تئـوري تکـامی           ].16[ بهینه نمودند

ژوانـگ وي و   ].17[دنـد کرسـیم ارائـه    ها، یـک مـدل دفـاع از شـبکه ارتبـاطی بـی       بازي

هـایی بـراي ارزیـابی امنیـت      هـا، مـدل   تفاده از رویکـرد تکـاملی بـازي   همکاران، با اس ـ

   ].18[هاي اطلاعاتی شبکه و عملکرد پدافند دفاعی، ارائه نمودند  سیستم
و بـا   قی ـموضـوع تحق  نهزمی در گذشته شده انجام قاتیپژوهش، به استناد تحق نیا

تعیـین   يبـرا پویـا  و  جدیـد مـدل   کی ـموجـود در آنهـا،    يتوجه به نواقص و کمبودها
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یکـی  . دکن ـ یارائه م ـها،  و حمله مبتنی بر تئوري تکاملی بازيدفاع  هاي بهینه استراتژي

تعیـین مطلوبیـت طـرفین     ق،ی ـتحق نیا ي و پویايشنهادیمدل پهاي نوآوري در  از جنبه

هـاي   مدافع و مهاجم از منظـر قابلیـت اطمینـان کـل سیسـتم مـوردنظر و زیرمجموعـه       

هـاي بهینـه دفـاع و     اسـتراتژي گذشـته،   قـات یتحقهمچنـین در   باشـد.  میمربوط به آن 

در  امـا ها در محـیط ایسـتا تعیـین شـده اسـت،       حمله با استفاده از قوانین تئوري بازي

هـا، از   این تحقیق، با توجه به مزایاي مختلف استفاده از تئوري تکاملی و پویـاي بـازي  

اسـتفاده شـده اسـت.     ار دفـاع و حملـه  مفاهیم این تکنیـک، در تعیـین راهبردهـاي پایـد    

ــه ــق،     ب ــن تحقی ــنهادي ای ــدل پیش ــی در م ــور کل ــتط ــه   نخس ــوط ب ــاي مرب پارامتره

کــه شـامل احتمـالات حملـه موفـق، ارزش سیســتم و      هـاي مـدافع و مهـاجم    مطلوبیـت 

ها، ساختار قابلیت اطمینان سیسـتم، احتمـال تشـخیص صـحیح مهـاجم از       زیرسیستم

هـاي هزینـه، حجـم و وزن تجهیـزات دفـاع و       محـدودیت ها و  بودن زیرسیستم مجازي

شـوند. سـپس    اند، دریافت مـی  دست آمده حمله، بوده و از حل مدل ایستاي مربوطه، به

هـاي مربـوط بـه آنهـا، ارزیـابی       هـاي مختلـف مـدافع و مهـاجم و مطلوبیـت      استراتژي

 زي مربـوط هـا و مدلسـا   نهایت با استفاده از مفاهیم تئوري تکاملی بـازي  شوند. در می

 گیـرد.  ، استراتژي بهینه و پایدار، تعیین شده و مـورد تجزیـه و تحلیـل قـرار مـی     به آن

هاي موجود در روش پیشنهادي این تحقیق در مقایسـه بـا سـایر     نوآوري 1در جدول 

شده در زمینه موضوع تحقیق بیان شده است (موضـوعاتی کـه داراي     تحقیقات انجام

  ینه تیره نشان داده شده است).با زم، باشند نوآوري کامل می

و مفروضـات آن،   قی ـله مـورد تحق ئمس ـپـس از معرفـی    مقالـه،  نی ـبخش دوم ا در

شـده   بیـان  و حملـه در شـرایط ایسـتا   دفـاع   نـه یبه هـاي  ياستراتژ سازيمدل یچگونگ

 دفـاع  پایـدار  اسـتراتژي  تعیین يبرا قیتحق نیا يشنهادیاست. در بخش سوم، روش پ

. در بخـش چهـارم، یـک    هـا، ارائـه شـده اسـت     بـازي  تکاملی تئوري رویکرد با حمله و

مـدل پیشـنهادي، نشـان داده     سازي ادهیچگونگی محاسبات و پ نییبراي تب يمثال عدد

انجـام   يشـنهاد یمـدل پ  يپارامترهـا  يرو تیحساس زیاست. در بخش پنجم، آنال شده  

ــت و د    ــه اس ــرار گرفت ــل ق ــه و تحلی ــورد تجزی ــده و م ــنها رش ــ تی ــم، در بخ ش شش

  .شود یمطرح م یمطالعات آت يبرا شنهادهایو پ يرگی جهینت
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  روش پیشنهادي تحقیق  هاي نوآوري جنبه  1 جدول

مقاله 
 حاضر

  شماره مرجع
  گروه بندي موضوعات مرتبط با حوزه مورد تحقیق

]5[  ]4[  ]3[  ]2[  ]1[  

          
نوع   محدود و گسسته  *

  استراتژي

ي بهینه دفاع و 
ستراتژ

تعیین ا
حمله

  

* * * * * 
  

  نامحدود و پیوسته
ماهیت   ایستا  *  *  *  *  *  *

  *  استراتژي
          

  پویا
* 

          
وجود   مدافع

 *  ها محدودیت
          

  مهاجم
وضعیت   واقعی * * * * * *

  *  اهداف
          

  مجازي

  
تشخیص   قطعی  *  *  *  *  *

  *  مهاجم
          

  احتمالی

  
* * * 

    
  مشتق مرتبه اول

تکنیک مورد 
  استفاده

* 
          

  ریزي غیرخطی برنامه

* 
          

  معادلات زمانی دیفرانسیل

 
 هاي بهینه دفاع و حمله در شرایط ایستا استراتژي -2

هاي بهینه دفاع و حمله یک سامانه حساس  نظر این تحقیق، تعیین استراتژي له موردئمس
سیستم با ساختار عملکردي سـري وجـود دارد کـه هـر      sباشد که در این سامانه،  می

زیرمجموعه واقعی با ساختار عملکردي موازي است. بنابراین بـراي   niسیستم شامل 
طور مطلوب فعالیت نماید. مدافع براي  حداقل یک زیرسیستم به باید، امiعملکرد سیستم 

د تا بـا  کن ایجاد میدادن مهاجم، در هر سیستم تعدادي هدف مجازي (غیر واقعی)  فریب
آمیز به اهداف واقعی را کاهش دهد. لیکن مهاجم به  کار بتواند، احتمال حمله موفقیت این

، ijکه  دهد تشخیص می  τijها را با احتمال  بودن این زیرسیستم علت عدم آگاهی، واقعی
 Niاست. بنابراین هر سیستم در مجموع، شامل  امiام از زیرسیستم jدهنده هدف  نشان

ــازي مــی  ــراي حفاظــت از زیرسیســتم  زیرسیســتم واقعــی و مج ــدافع ب ــا،  باشــد. م ه
طـور   دهد و مهاجم نیـز بـه   انجام می cijرا با هزینه واحد  fijهاي متفاوت  گذاري سرمایه

گـذاري   سـرمایه  Cijرا با هزینـه واحـد    Fijها،  مشابه براي حمله به هریک از زیرسیستم
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و ارزش کل سیستم برابر  vijبرابر با  ijهمچنین از نظر مدافع، ارزش هر هدف ، دکن می
و کـل   Vij، ارزشـی برابـر بـا    ijطور مشابه براي مهـاجم، هـر هـدف     باشد و به می vبا 

ــا   ــر ب ــزان   دارد.  Vسیســتم، ارزشــی براب ــه می ــان هــر هــدف بســتگی ب ــت اطمین قابلی
گـذاري بـراي    مدافع و میزان سـرمایه گذاري براي محافظت از اهداف از طرف  سرمایه

باشد.  کننده موفقیت حمله و دفاع می دن از طرف مهاجم دارد و در نتیجه، تعیینکر حمله
استفاده از نسبت ارائه ،  ijیک روش ساده براي تعریف احتمال حمله ناموفق روي هدف

  شود. می ) بیان1است که به صورت رابطه ( ]19شده توسط آقاي تالوك [
  

)1(  = 			.  

  
و یک مشخصه رقابت با توجـه بـه    ijمیزان شدت رقابت بر سر هدف  mijکه در آن 

 لحظـه،  یـک  در ها، مـدافع و مهـاجم   است. با توجه به رویکرد تئوري بازي ijنوع هدف 
 راجـع  اطلاعی هیچ گیري، تصمیم زمان بنابراین و کنند می تعیین را خود هاي استراتژي

له ئسـاختار قابلیــت اطمینـان مس ــ  1شــکل  .ندارنـد  خــود رقیـب  تصــمیم و انتخـاب  بـه 
 دهد.  موردنظر را نشان می

  

  
  موازي –ساختار قابلیت اطمینان سامانه سري   1شکل 
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مطلوبیـت   بایـد  نخسـت براي ارزیابی نقطه تعادل و استراتژي بهینه دفـاع و حملـه،   
)، مـدافع در  pij( حمله نـاموفق مدافع و مهاجم، تعیین شود. با درنظرگرفتن تابع احتمال 

باشـد.   هـاي آن مـی   پی افزایش این احتمال براي کل سامانه و هرکـدام از زیرمجموعـه  
دن هـدف دیگـر   کر بودجه، مطلوبیت مدافع، کمینه  همچنین در صورت وجود محدودیت

توان مطلوبیت موردنظر  باشد. بنابراین می جهیزات دفاع نیز مینیاز ت یعنی هزینه مورد
از سوي دیگر، مهاجم متمایل به افـزایش   .) در نظر گرفت2مدافع را به صورت رابطه (

. اسـت هـاي آن   احتمال حمله موفـق و خرابـی کـل سـامانه و هرکـدام از زیرمجموعـه      
نمودن هزینـه کـل    نههمچنین در صورت وجود محدودیت هزینه، مطلوبیت مهاجم، کمی

توان مطلوبیت موردنظر مهاجم را به صورت رابطه  باشد. بنابراین می تجهیزات نیز می
  ) در نظر گرفت.3(

  

)2(  
:		 = 	∑ ∑ + 	 ∏ (1−∏ )−

∑ ∑ 	.  
 

)3(  

:		 =

∑ ∑ + 	 (1 −∏ (1 −∏ ))−

∑ ∑ 	.  
  
 ي] در تئـور 20نقطـه تعـادل نـش [    يادی ـبن ممفـاهی  از حل راه آوردن دست به يراب
عمـل   طرفـه  کی ـبه صورت  يباز نیاز طرف کی  چیشود که در آن ه یاستفاده م ها يباز
شـود.   یم ـ نیـی پاسـخ تع  نتـری  مناسـب  کنان،یباز بودن یبلکه با توجه به منطق دنکن ینم

ریزي غیرخطی با روابـط   مسأله برنامه بایدبنابراین براي تعیین نقطه تعادل هر هدف، 
]. 21تاکر اسـتفاده شـده اسـت[    -) حل شود که در آن، از تعمیم شرایط کوهن8) تا (4(

حـل عملـی،    زیرا این تابع به ازاي هر راه، بودن آن است بهترین حالت تابع هدف، صفر
 شود. غیرمنفی می

  

)4(  :	 , −∑ ∑ + , − ∑ ∑ 	.		  
s.t. : 
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)5(  
( )

( )
+ 	 	

( )

( )
− 1 + , = 0		, =

1, … , 				,						ℎ = 1, … . 				,				 = 1, … , 		.  

)6(  (
( )

( )
+ 	

( )

( )
)− 1 + , =

0		,			 = 1, … , 				,			 = 1, … , 		.	  

)7(  ∑ ∑ ≤	 	.  

)8(  ∑ ∑ ≤ 	.  

		 = ∏ 			 , 		 = ∏ (1−∏ )			  

		 = ∏
( )

			 , 		 = ∏ (1−∏
( )

).  

 
ترتیب، بیشینه هزینـه مـوردنظر مـدافع و مهـاجم      به  Cmaxو   cmaxدر روابط مذکور، 

را نشـان  در حالت ایسـتا  مذکور، نقطه تعادل  یرخطیغ يزری برنامه یینها جهینت است.
هرکـدام از   يبـرا  و حملـه  دفـاع  نـه یبه گـذاري  هیسـرما  زانی ـم کننـده  نیـی و تع دهد یم
مذکور، در ابعاد کوچـک   یرخطیغ يزری حل مدل برنامه ي. براباشد یم ها مجموعهریز

اسـتفاده   Gamsو  Lingo اننـد م نهیزم نیدر ا يکاربرد افزارهاي توان از نرم یله، مئمس
 ،يفراابتکار هاي با استفاده از روش بایدله، ئشدن ابعاد مس درصورت بزرگ ید. ولکر

 ].23؛  22[کرد و اجرا  یه را طراحئلمس یابی نهیبه تمیالگور
  

 ها تعیین استراتژي پایدار دفاع و حمله با رویکرد تئوري تکاملی بازي - 3
هاي بهینه دفاع و حملـه در   گذاري میزان سرمایهآمده از بخش قبل،  دست ی بهینتایج نها

. لــیکن بــا گــذر زمــان و اســت گیــري در مبــدأ زمــان شــرایط ایســتا و لحظــه تصــمیم
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 گیري بازیکنان (مـدافع و مهـاجم)   تصمیم، ط حاکم بر مدلیشرا ودرنظرگرفتن پویایی 
یـار  تعیـین اسـتراتژي برتـر را بـا توجـه بـه مع       بایـد کند. در چنین شـرایطی   تغییر می

، دو راهبـرد انتخـابی   تحقیـق له مورد نظر ایـن  ئد. در مسکرپایداري زمانی، مدلسازي 
براي مدافع و مهاجم وجود دارد. راهبردهاي موردنظر مدافع، استفاده و عدم اسـتفاده  
از اهداف مجازي است و مهاجم، حملـه و عـدم حملـه را بـه عنـوان راهبردهـاي خـود        

مـاتریس  هـاي مـوردنظر مـدافع و مهـاجم،      لوبیـت ده است. بـا توجـه بـه مط   کرانتخاب 
  شود. تعیین می 2صورت جدول  حمله به-وري دفاع بهره

  
  حمله -ماتریس دفاع  2 جدول

  مهاجم
مدافع

 حمله
(A) 

 عدم حمله
(NA) 

) (F)استفاده از اهداف مجازي 	, ) ( + 	 − 	 , 0) 

استفاده از اهداف عدم 
) (NF)مجازي 	, ) ( + 	 − 	 , 0) 

= 	∑ ∑ + 	 ∏ (1 −∏ ) −∑ ∑   

= ∑ ∑ + 	 (1 −∏ (1 −∏ ))− ∑ ∑   

  
هـا، بهبـود مـداوم تـدابیر گذشـته بازیکنـان،        با توجه به مفاهیم تئوري تکاملی بازي

نظـر ایـن    له مـورد ئشـود. در مس ـ  مـی  2»تکاملیاستراتژي پایدار «گیري  منجر به شکل
هـایی باشـد کـه اسـتراتژي      دهنده نسبتی از تعـداد مـدافع   نشان x(0 ≤ x ≤1)تحقیق، اگر 

انـد، بنـابراین نسـبت     هکـرد را انتخـاب  » دفاع از سامانه با استفاده از اهـداف مجـازي  «
را » دفــاع از ســامانه بــدون اســتفاده از اهــداف مجــازي «هــایی کــه اســتراتژي  مــدافع
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y(0اســت. همچنــین اگــر  (x-1)انــد  برگزیـده   ≤ y دهنــده نســبتی از تعــداد  نشــان (1 ≥ 
انـد، بنـابراین    را انتخـاب نمـوده  » حملـه بـه سـامانه   «هایی باشـد کـه اسـتراتژي     مهاجم

اسـت. بـا    (y-1)انـد   را برگزیده» عدم حمله به سامانه«که استراتژي هایی  نسبت مهاجم
 توان اسـتراتژي پایـدار تکـاملی را بـراي مـدافع، مهـاجم و سیسـتم        می این مفروضات

  د.کرتعیین 
  

  استراتژي پایدار تکاملی مدافع -3-1
ارزش موردانتظار مدافع از انتخـاب   نخستبراي تعیین استراتژي پایدار تکاملی مدافع، 

  شود. ) محاسبه می10) و (9هاي موجود، مطابق روابط ( هرکدام از استراتژي
  

)9(  
( ) = ( ) + (1 − ) 	∑ ∑ + 	 − ∑ ∑ 	 		.  

 

)10(  ( ) = ( ) + (1 − ) 	∑ ∑ + 	 − ∑ ∑ 	.  

  
) ارزیـابی  11وري موردانتظار مـدافع، بـا اسـتفاده از رابطـه (     بنابراین متوسط بهره

  شود. می
 

)11( ( ) = ( ) + (1− ) ( )		.  

  
معادله پویاي مدافع در واحد زمـانی، بـراي ارزیـابی اسـتراتژي پایـدار تکـاملی، بـا        

  .]24[ شود ) تعیین می12توجه به رابطه (
  

)12(

= [ ( ) − ( )] =

(1 − ) ∑ ∑ ( ) −∑ ∑ ( ) −

∑ ∑ ( ) = (1− )( − ).  
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 استراتژي پایدار تکاملی مهاجم -3-2
اي موجـود و متوسـط   ه ـ انتظار مهاجم از انتخـاب هرکـدام از اسـتراتژي    ارزش مورد

  شود. ) محاسبه می15) تا (13ترتیب مطابق روابط ( وري موردانتظار مهاجم، به بهره
  

)13(  
( ) = ( ) + (1− )( )		.  

 

)14(  ( ) = (0) + (1 − )(0) = 0	.  
 

)15(  
( ) = ( ) + (1 − ) ( ) 	 

 
  

پایـدار   بـراي ارزیـابی اسـتراتژي    بنابراین معادله پویـاي مهـاجم در واحـد زمـانی    
  شود. ) تعیین می16با توجه به رابطه ( تکاملی

 

)16(  = [ ( ) − ( )] = (1 − )( − ).  

= ∑ ∑
( )

+ 	 (1 −∏ (1 −∏
( )

)) −

∑ ∑ −∑ ∑   
=

	 ∏ (1−∏
( )

) −∏ (1−∏
( )

( )
) −

∑ ∑
( )( ) 	   

  
 استراتژي پایدار تکاملی سیستم -3-3

براي ارزیابی استراتژي پایدار تکاملی کل سیستم، با توجه به معادلات پویـاي زمـانی   
  شود. ) تعیین می17مطابق رابطه ( ماتریس ژاکوبین نخستمدافع و مهاجم، 
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)17(  = (1− 2 )( − ) (1 − )(− )
(1− )(− ) (1− 2 )( − )  

  
 دبای ـ براي استراتژي پایدار تکاملی، مبنی بر اینکه می با توجه به شرط لازم و کافی
)، مثبـت بـوده ولـی مجمـوع عناصـر قطـر اصـلی        detدر ماتریس ژاکوبین، دترمینـان ( 

)، منفـی باشـد، تجزیـه و تحلیـل پایـداري نقـاط تعـادل سیسـتم انجـام          traceماتریس (
تجزیه و تحلیل پایـداري   4ها و جدول  دترمینان و مجموع درایه 3 . جدول]25[ شود می

پـس از محاسـبه ضـرایب     بنـابراین  دهـد.  براي تمامی نقاط تعادل سیستم را نشان می
, AXهاي پایدار تکاملی ( معادلات مربوط به استراتژي  BX ,  AY ,  BY   ی ی) کـه از نتـایج نهـا

توان استراتژي پایـدار   آیند، می دست می هاي دفاع و حمله در حالت ایستا، به استراتژي
  د.کرسیستم را ارزیابی و تحلیل 

 
  هاي ماتریس ژاکوبین دترمینان و مجموع درایه  3 جدول

 X,Y(  det (J)  trace(J)نقطه تعادل (

)0،0(   +  

)0،1( ( − ) − −  

)1،0( ( − ) − −  

)1،1( ( − )( − ) − + −  

  
  تجزیه و تحلیل پایداري نقاط تعادل سیستم  4 جدول

 ماهیت نقطه تعادل trace(J) علامت det(J) علامت

 ناپایدار +  +

 پایدار - +

 نقطه عطف + -

 نقطه عطف -  -
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  کاربرديمثال  -4
نظر، تعیین استراتژي پایدار تکاملی دفاع و حملـه بـراي    له موردئفرض کنید هدف مس

کننـده آب، بـرق و گـاز یـک منطقـه اسـت کـه         اي متشکل از سه سیستم تـأمین  سامانه
. همچنـین تعـداد اهـداف مجـازي     هسـتند زیرسیستم مـوازي   2و  2، 3ترتیب، شامل  به

سـاختار   2 د. شـکل نباش ـ و صـفر مـی   2، 1برابر با ترتیب  هاي مذکور به براي سیستم
چـین   (اهـداف مجـازي بـا خطـوط نقطـه      دهـد  قابلیت اطمینان این سامانه را نشـان مـی  

  .اند) مشخص شده
 

  
  ساختار قابلیت اطمینان مثال کاربردي  2 شکل

  
  نشان داده شده است. 5 له در جدولئسایر اطلاعات موردنیاز براي مدلسازي این مس

  
 اطلاعات اولیه مطالعه موردي  5جدول 

ij  11 12 13 14 21 22 23 24 31 32 
cij 2/1 4/1 1/1 2/0 4/1 2/1 2/0 2/0 5/1 7/1 

Cij 8/0 8/0 8/0 8/0 1 1 1 1 3/1 3/1 

vij 10 8 11 2 12 12 2 2 11 12 

Vij 10 7 10 4 12 12 3 4 11 12 

mij 3/1 2 3/1 1 2 5/1 1 1 2 3/1 

τij 1 8/0 9/0 6/0 1 1 2/0 8/0 1 1 
v=180   ,    V=100  ,   cmax=130   ,   Cmax=80 
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گذاري دفاع  ، نقاط تعادل ایستاي سرمایهریزي غیرخطی روش تناد مدل برنامهبه اس
  شود. تعیین می 6ها به صورت جدول  و حمله براي هرکدام از زیرسیستم

  
  مثال کاربرديگذاري دفاع و حمله  مقادیر بهینه سرمایه  6 جدول

 متغیرهاي حمله  متغیرهاي دفاع

f11 674/10 F11 741/11 

f12 215/13 F12 331/14 

f13 115/13 F13 887/11 

f14 995/1 F14 594/4 

f21 613/13 F21 011/9 

f22 969/11 F22 745/6 

f23 158/2 F23 527/1 

f24 223/2 F24 221/2 

f31 882/20 F31 788/15 

f32 732/10 F32 468/9 

  
تعیــین صــورت ذیــل   بــه بنــابراین، ضــرایب پارامترهــاي معــادلات پویــاي زمــانی 

  شوند:  می
 

062/2  =BY  02/14-  =AY  257/3  =BX  725/4  =AX  
  

) بـه عنـوان اسـتراتژي    0،1تحلیل پایداري نقاط تعادل سیستم ( تجزیه وبا توجه به 
  د.نشو پایدار تکاملی سیستم، تعیین می

 
  حساسیت مدل پیشنهاديتحلیل  -5

تـوان   مـی  )16) و (12با توجه به اطلاعات اولیه مثال کاربردي و درنظرگرفتن روابـط ( 
هاي موردنظر مدافع و مهـاجم را در طـول زمـان، تجزیـه و تحلیـل       تغییرات استراتژي

افـزار   د. در این تحقیق، به اسـتناد معـادلات دیفرانسـیل مربوطـه و اسـتفاده از نـرم      کر
هـاي مـوردنظر مـدافع و مهـاجم در طـول       ، آهنگ تغییرات استراتژيMatlabکاربردي 
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سـازي مقـادیر    بررسی شده است. ذکر ایـن نکتـه لازم اسـت کـه بـراي یکسـان       زمان
بـراي بررسـی رفتارهـاي    اند.  ] استاندارد شده-1،1ها در بازه [ پارامترها، تمامی کمیت

ایـدار تکـاملی، بـا توجـه بـه      هـاي پ  مختلف سیستم موردنظر در رسیدن به اسـتراتژي 
صـورت   هـاي مختلـف را بـه    توان شرایط رسـیدن بـه اسـتراتژي    ، می4و  3 هاي ولجد

  همواره مثبت است). BXنشان داد (ضریب  7جدول 
  

  هاي مختلف پایدار تکاملی شرایط رسیدن به استراتژي  7جدول 

  شرایط پایداري  )X,Yنقطه تعادل (

)0،0(  < 0				,				 < 0 

)0،1( > 		,			 > 0 

)1،0( > 		,			 > 0 

)1،1( < 			,			 <  

  
) تنها در صورتی اسـتراتژي  0،0، نقطه تعادل (7با توجه به نتایج موجود در جدول 

هاي دفاع از اهـداف مجـازي، بیشـتر از     میزان کل هزینهنخست پایدار تکاملی است که 
هاي حملـه بـه    میزان کل هزینه دوم تمامی این اهداف براي مدافع باشد،مجموع ارزش 

اهداف واقعی، بیشتر از مجموع ارزش احتمالی تخریب سیستم و تمامی اهداف واقعـی  
براي مهاجم باشد. بـراي بررسـی ایـن موضـوع، اگـر در مثـال کـاربردي مـوردنظر،         

725/4-  =AX        3باشد، روند دستیابی به اسـتراتژي پایـدار تکـاملی بـه صـورت شـکل 
هاي دفـاع از اهـداف مجـازي و ارزش     که مجموع کل هزینه  در صورتی است. همچنین

احتمالی تخریب این اهداف، بیشتر از مجمـوع ارزش تمـامی ایـن اهـداف بـراي مـدافع       
کمتـر از مجمـوع ارزش   هاي حمله به اهـداف واقعـی،    باشد و همزمان میزان کل هزینه

احتمالی تخریب سیستم و تمامی اهداف واقعی براي مهاجم باشد، نقطـه تعـادل پایـدار    
) است. براي بررسی این موضوع، اگر در مثال کاربردي موردنظر، 0،1براي سیستم، (

257/5  =BX  02/4و =AY    باشد، روند دستیابی به استراتژي پایدار تکاملی بـه صـورت
  .است 4شکل 
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  )0،0روند دستیابی به استراتژي (  3شکل 

 

  
  )0،1روند دستیابی به استراتژي (  4شکل 

  
  

هاي حمله به اهداف  شود که مجموع کل هزینه ) زمانی پایدار می1،0استراتژي (
واقعی و ارزش احتمالی تخریـب تمـامی اهـداف، بیشـتر از مجمـوع ارزش اهـداف       

هاي دفاع از اهـداف مجـازي،    واقعی براي مهاجم باشد و همزمان میزان کل هزینه
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صـورت، نقطـه    شد. در ایـن کمتر از مجموع ارزش تمامی این اهداف براي مدافع با
تعادل پایدار براي سیستم، استفاده مدافع از اهداف مجـازي و عـدم حملـه مهـاجم     

اسـت.   5، مطـابق شـکل   با توجه به شرایط موجود در مثال شود. این موضوع، می
) تنها در صورتی استراتژي پایدار تکاملی است کـه اولاً  1،1، نقطه تعادل (همچنین

دفاع از اهداف مجازي و ارزش احتمالی تخریب این اهـداف،  هاي  مجموع کل هزینه
مجمــوع کــل  دومکمتـر از مجمــوع ارزش تمــامی ایــن اهــداف بـراي مــدافع باشــد،  

هاي حمله به اهداف واقعی و ارزش احتمالی تخریب تمامی اهـداف، کمتـر از    هزینه
 مجموع ارزش اهداف واقعی براي مهاجم باشد. براي بررسی این موضوع، اگر در

باشد، روند دسـتیابی بـه اسـتراتژي پایـدار       AY= - 02/3مثال کاربردي موردنظر، 
 .است 6 صورت شکل تکاملی به

  

 
 

  )1،0روند دستیابی به استراتژي (  5شکل 
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  )1،1روند دستیابی به استراتژي (  6شکل 

 
تـوان بـا تغییـرات مقـادیر پارامترهـاي اصـلی آن،        مدل پیشنهادي تحقیق را می

، مثال، روند تغییرات استراتژي پایدار تکاملی ، برايتجزیه و تحلیل قرار دادمورد 
Ciهاي واحد حمله ( هزینه نسبت به تغییرات j ) و ارزش سیستم از منظر مهـاجم (V (

] 4است و نتایج مربوطه بـا مـدل آقـاي هاسـکن [     8و  7هاي  ترتیب، مطابق شکل به
بـودن پارامترهـا بـا     صـورت معـادل  در  همچنـین  مورد مقایسه قرار گرفته اسـت. 

مقادیر نزدیک به مقدار مبنـا، ناپایـداري در اسـتراتژي مـوردنظر سیسـتم وجـود       
  خواهد داشت.

  

  
  

  Cijها نسبت به  تغییرات استراتژي  7شکل 
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   Vها نسبت به  تغییرات استراتژي  8شکل 

  
هـاي حملـه نسـبت بـه یـک مقـدار مبنـا         دهد که بـا افـزایش هزینـه    نشان می 7شکل 

هـاي واحـد    ولی بـا کـاهش هزینـه   است  ) بوده1،0)، استراتژي پایدار تکاملی (7535/0(
حمله از مقدار مبنا، گرایش پایدار سیستم، استفاده از اهداف مجـازي توسـط مـدافع و    

بـا افـزایش ارزش   ، 8با توجـه بـه نمـودار شـکل      همچنینشود.  نمودن مهاجم می حمله
) 1،0)، استراتژي پایـدار تکـاملی (  132نسبت به یک مقدار مبنا ( مهاجمسیستم از منظر 

از اهداف نکردن صورت، گرایش پایدار سیستم، استفاده   در این .کند ) تغییر می0،1به (
 شود.  دن مهاجم میکر مدافع و حمله وسیله بهمجازي 

ــراي بررســی تغییــرات پارامترهــاي مربــوط بــه محــدودیت  نهایــت  در ــا در  ب هــا، ب
هـاي   نظرگرفتن برابري ارزش سیستم براي مدافع و مهـاجم، تغییـرات بیشـینه هزینـه    

بیـانگر ایـن موضـوع     ) و9( شـکل   گیـرد  )، مورد تجزیه و تحلیل قرار مـی Cmaxحمله (
)، اسـتراتژي پایـدار   6/11هاي حمله از یک مقدار مبنـا (  است که با افزایش سقف هزینه

هاي حمله از این مقدار مبنا، اسـتراتژي   ولی با کاهش بیشینه هزینه ) است0،1تکاملی، (
  .کند پیدا می) تغییر 1،1پایدار تکاملی به (

100 130 160 190

(X,Y)

(1,0)

(0,1)

V
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 هاي حمله استراتژي پایدار تکاملی نسبت به تغییرات بیشینه هزینه غییراتت  9شکل 

  

  گیري   نتیجه -6
هاي پایدار دفاع و  ها، طراحی و مدلسازي استراتژي حیاتی سازمانیکی از موضوعات 

ــت اطمینــان سیســتم مــی   ــزایش قابلی ــا هــدف اف ــه ب ــاه   حمل ــا نگ ــق ب باشــد. ایــن تحقی
هـا، یـک الگـوي مفیـد و کـاربردي بـراي تعیـین         پذیري و رویکرد تئوري بازي اطمینان

نظـر ارائـه    سیسـتم مـورد  راهبردهاي پایدار دفاع و حمله، با توجه به شرایط حاکم بر 
ریـزي غیرخطـی بـراي     یـک مـدل برنامـه    نخستد. در روش پیشنهادي این تحقیق، کر

 له مـورد ئهاي بهینه دفاع و حمله در شرایط ایستا ارائه شد که در مس تعیین استراتژي
هـا و   نظر، مطلوبیت مدافع، افزایش قابلیت اطمینان کل سـامانه و هریـک از زیرسیسـتم   

نیاز تجهیزات دفاع درنظر گرفته شد. در مقابـل، مطلوبیـت مهـاجم،     ردکاهش هزینه مو
افزایش موفقیت در حمله به سیستم و کاهش هزینـه تجهیـزات حملـه تعریـف شـد. در      

دادن مهـاجم و   له مورد تحقیق، وجود اهداف مجازي مدافع بـراي فریـب  ئمدلسازي مس
کـه در آن، مهـاجم    به سیستم، در نظر گرفتـه شـد   شده همچنین کاهش خسارت وارد

قطعی این اهداف مجـازي، در تشـخیص آنهـا بـه صـورت       نداشتن  رغم شناسایی علی
ریــزي غیرخطــی مــذکور، میــزان  ی مــدل برنامــهید. نتــایج نهــاکنــ احتمــالی عمــل مــی

هاي بهینه دفاع و حمله در مبدأ زمان براي تمامی اهداف موردنظر بـود.   گذاري سرمایه
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هـا،   دست آمده از مدل ایستا و مفاهیم نظریه تکـاملی بـازي   سپس با استناد به نتایج به
معرفی شـد کـه در    هاي پایدار تکاملی مدل پیشنهادي این تحقیق براي تعیین استراتژي

دن و یا عـدم اسـتفاده   کر  این روش، با توجه به اهداف بلندمدت مدافع مبنی بر استفاده
دن و یـا عـدم   کر  جم، شامل حملههاي پایدار مها از اهداف مجازي و همچنین استراتژي

هاي مختلـف، مـورد تجزیـه و تحلیـل قـرار گرفـت.        حمله، شرایط رسیدن به استراتژي
شده تحقیق، براي یک نمونه کاربردي، مورداستفاده قرار گرفت و  نهایت، مدل ارائه در

نتـایج نهـایی مربـوط بـه آن، مـورد محاسـبه و تجزیـه و تحلیـل قـرار گرفـت. تحلیــل           
دهنده ایـن نتـایج منطقـی بـود کـه پارامترهـاي        شده تحقیق، نشان دل ارائهحساسیت م

هــاي دفــاع از اهــداف واقعــی و مجــازي و  دهنــده مــدل، اعــم از میــزان هزینــه تشــکیل
هـا از منظـر مـدافع و مهـاجم،      هاي حمله بـه آنهـا، ارزش سیسـتم و زیرسیسـتم     هزینه

هاي پایدار تکاملی  استراتژي ارزش احتمالی تخریب اهداف و ... نقش اساسی در تعیین
  .شود هاي پایدار می دارند و تغییرات مقادیر آنها موجب تغییر در استراتژي

تـوان بـه ارائـه     به منظور انجـام مطالعـات بیشـتر در زمینـه موضـوع تحقیـق، مـی       
نظـر در مسـائل پیچیـده و     یابی نتایج مورد هاي مفید و فراابتکاري براي بهینه الگوریتم

هـاي   ، ارائه مدلی بـراي تعیـین اسـتراتژي   یندهت. همچنین براي تحقیقات آبزرگ پرداخ
  شود. پیشنهاد می پایدار دفاع و حمله با وجود همبستگی عملکردي اهداف

  

  ها نوشت پی -7
1. Evolutionary Stable Strategy (ESS) 
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