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 چکیده
الش جدی و  ویژه در حوزه سلامت عمومی، یک چتولید و گردش داروهای تقلبی در زنجیره تأمین دارو، به  

روهای اصلی  زنجیره تأمین قادر به تضمین تأمین داهای مدیریت موجود در  سیستم  آید.حیاتی به شمار می

شود که از پیشنهاد می،  وها و کاهش مشکلات زنجیره تأمینمنظور ارتقاء اعتبار دار به  برای بیماران نیستند.

این پژوهش به بررسی عملکرد زنجیره تأمین و توزیع  لذا  استفاده شود.    رویکرد مبتنی بر فناوری بلاک چین

سازی  جهت پیاده  .دپردازد تا ایمنی و سلامت عمومی را تضمین کندارو با استفاده از فناوری بلاک چین می

تری از  نیازمند درک عمیق  چینبلاک   سازی موفق فناوریپیادهشود.  از روش سیستم داینامیک استفاده می 

تواند به  های پیچیده این سیستم و تعاملات بین اجزا مختلف آن است. رویکرد سیستم داینامیک میدینامیک

پیچیدگی این  کندتحلیل  کمک  تأمین  زنجیره  در  تغییرات  بلندمدت  اثرات  شناسایی  و  منظور    .ها    ابتدا بدین 

با تعریف    گردید سپس آوری  از طریق مرور ادبیات و مصاحبه با خبرگان صنعت دارو جمع  مورد نظر های  داده

در  سازی صورت گرفته است.  بط، مدلهای بازخوردی و نگارش معادلات ریاضی مرتمتغیرها، طراحی حلقه

سازی برای یک دوره یک  و شبیه  گردیدادامه، نمودارهای علی و معلولی و همچنین انباشت و جریان ایجاد  

افزایش    شاخص  مورد بررسی  های دهد که از بین شاخصنتایج حاصل از پژوهش نشان می  گرفت.ساله انجام  

و    ای دارد زیرا سلامت عمومی مستقیماً تحت تأثیر آن قرار دارداهمیت ویژه نرخ ردیابی و جلوگیری از تقلب 

قراردادهای هوشمند، نرخ  گذاری، نرخ  سازی فرآیند قیمتنرخ متعادل شامل    ها به ترتیب اهمیتدیگر شاخص

به طور کلی    .کنندنیز به بهبود عملکرد و تقویت اعتماد در این صنعت کمک می  هویت دیجیتالی و نرخ هماهنگی 

ای از ابزارهای بلاک چین برای ارتقاء شفافیت، امنیت، کارایی و کاهش تقلب  ها به صورت مجموعهاین شاخص

   . شونددر زنجیره تأمین و توزیع دارو استفاده می
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 و بیان مسئله  مقدمه  -1

عنوان   به  دارو  توزیع  و  تأمین  اجزا  یکیزنجیره  در   ستمی س  یاتیح  یاز  درمان  و  بهداشت 

گذارد های اساسی روبرو است که بر کارایی آن تأثیر منفی میبسیاری از کشورها با چالش

در حال حاضر، فرآیند مراجعه به پزشک [.  1]  ها تقلب در داروهاستآن  ن یتراز مهم  یکیکه  

است که بیمار ابتدا به پزشک مراجعه کرده و پس از معاینه، برای درمان بیماری به این صورت  

تجویز می  دارو  نیاز  نوشته  در صورت  کاغذی  بر روی یک نسخه  تجویز معمولاً  این  شود. 

کند. سپس کادر پزشکی با نسخه به داروخانه مراجعه  شود که پزشک آن را امضا یا مهر میمی

دهد. این فرآیند ها تحویل میکند و داروساز نسخه را بررسی کرده و داروهای لازم را به آنمی

مجرمان  از طرفی  [.  2]  ها به راحتی ممکن استاز امنیت کافی برخوردار نیست، زیرا جعل نسخه 

های و قاچاقچیان مواد مخدر مقادیر انبوهی از داروهای تقلبی را تولید کرده و از طریق شبکه

پذیری  انعطافنند. نرخ تولید این داروها به دلیل کمبود  کغیرقانونی و بازاریابی آنلاین توزیع می

بر اساس گزارش  [.  3]  ها افزایش یافته استاستفاده سریع از فناوری وکارها و سودر کسب

شده در کشورهای در   درصد از داروهای عرضه 30سازمان تأمین مالی تحقیقات سلامت، تا 

سازمان   همچنین،  هستند.  تقلبی  توسعه  جهانی حال  را   )WHO (1بهداشت  تقلبی  داروهای 

ویژه که کودکان  ومیر در این کشورها معرفی کرده است، بهعنوان یکی از عوامل اصلی مرگبه

گروه دیگر  از  میبیشتر  قرار  تأثیر  تحت  نه[.  4]گیرند  ها  تقلبی  سلامتی داروهای  برای  تنها 

بهانسان توجهی  قابل  اقتصادی  زیان  بلکه  وارد    ها خطرناک هستند،  نیز  داروسازی  صنعت 

های مختلف صنعت داروسازی  کنندگان و بخشتوانند به کاهش اعتماد مصرفو می کنندمی

طور تقریبی، زیان سالانه صنعت داروسازی ایالات متحده به دلیل داروهای  به  .منجر شوند

از   گزارشهای ارائه شدهلذا بر اساس  [.  5]  میلیارد دلار برآورد شده است   200تقلبی حدود  

  ی ریو جلوگ  یی شناسا  یمؤثر برا  یبه راهکارها  ازین  ی جهان  یموجود در بازارها  تقلبی  یداروها

که در اتحادیه اروپا     FMD(2 (دستورالعمل داروهای تقلبی.  سازدی م  یمشکل را ضرور  نیاز ا

اروپا اقتصادی  منطقه  این  EEA(3 (و  با  مقابله  برای  قانونی  ابتکارات  از  یکی  معرفی شده، 

 
1World Health Organization  
2 forgery manufacturing drug 

3 European Economic Area 



 ـ  و  بهرامی  فرشته                   ـهمکاران ــــ  ــــــ  ... .دارو  عیو توز  نیتام  رهیعملکرد زنج  یبررســــــ    ــــــــ

36 

ها در زنجیره تأمین دارو و حذف داروهای  هاست. هدف این دستورالعمل کاهش ریسکچالش

ها است. طبق این قانون، داروهای تجویزی باید پیش منظور نجات جان انسان  تقلبی از بازار به

از تجویز به بیمار از نظر اصالت بررسی شوند، اما این سیستم هنوز هم کامل نیست و نیاز به 

بندی فیزیکی محصولات و انبارهای بهبود دارد. همچنین، این دستورالعمل مقرراتی برای بسته

طور  یک دارو به   و  شد  کامل  توسعه  مراحل  تمام  که  هنگامی  .کندهای مرکزی ایجاد میداده

می تولید  که استاندارد  کنند  حاصل  اطمینان  تولیدکنندگان  که  است  این  بعدی  چالش  شود، 

کند. در  رسد و بیمار داروی واقعی را دریافت می به دست بیمار میطور صحیح  محصول به 

نیز قانونی مشابه به نام  FDA(1 (ایالات متحده مانند سازمان غذا و داروی ایالات متحده  

است که هدف آن شناسایی و را معرفی کرده   DSCSA)(2قانون امنیت زنجیره تأمین دارو

رغم وجود قوانین جدید  علی  [.6]  ردیابی داروهای تجویزی و شناسایی داروهای تقلبی است

کشف دارو، [.  7]  اند برای کاهش تقلب و افزایش شفافیت، این مشکلات همچنان جدی باقی مانده

بر است که ممکن است چندین سال به طول توسعه آن و تأیید نظارتی فرآیندی طولانی و زمان

ناپذیر از زنجیره تأمین ها و نهادهای نظارتی اکنون ردیابی دارو را بخشی جداییدولت.  بینجامد

دانند تا اصالت داروها را تأیید کرده و خطر محصولات تقلبی را کاهش دهند. طبق اعلام می

شوند تا گذاری مینادرست تولید یا برچسب  طورداروهای تقلبی به  سازمان جهانی بهداشت،

اد فعال دارویی باشند یا توانند حاوی مقادیر متغیری از موظاهری واقعی به خود بگیرند و می

[. 8]  تحت شرایط خطرناک ساخته شوند که برای سلامتی بیماران مضر و گاهی کشنده است

های نوین برای  برای حفاظت از سلامت عمومی، سازمان جهانی بهداشت بر استفاده از فناوری 

تواند به بهبود  هایی که مییکی از فناوری[.  9]  ردیابی دارو و مبارزه با جرم و جنایت تأکید دارد

کند،   کمک  مشکلات  بلاکچیناین  است3(BCT)فناوری  به[.  3]   ،  فناوری  بلاکچین  یک  عنوان 

شده، امکان ثبت امن و شفاف اطلاعات را در طول فرایند زنجیره تأمین فراهم  دفترکل توزیع 

امکان ،  هاشفافیت در تراکنش،  غیرقابل تغییر بودنهایی همچون  آورد. این فناوری با ویژگیمی

، پتانسیل بالایی برای حل مشکلات موجود  هاکاهش نیاز به واسطهو    ردیابی تاریخچه داروها

  رساخت یز  کی  جادیبا ا  یبه طور مؤثر  تواندیم  نیبلاکچ  یفناور .در زنجیره تأمین دارو دارد

 
1 Food and Drug Administration 
2 Drug Supply Chain Security Act 
3 Blockchain Technology 
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 ش یافزا  زیرا ن  یکند، اعتماد عموم  یریدارو جلوگ  نیتأم  رهیامن و قابل اعتماد از تقلب در زنج

  رمتمرکزیغ  ستم یس  کی  جادی با ا  یفناور  نی. ا[10]   دی نمایم  نیرا تضم  مارانیب  یمنیو ا  دهدیم

اطلاعات  و    آوردیرا فراهم م  عیتا توز  دیاز مرحله تول  اداروه  قیدق  یابیو شفاف، امکان رد

تا    دیحمل و نقل را از زمان تول  طی و شرا  دیمحل تول  د،یتول  خیمربوط به هر دارو اعم از تار

که   دهدیامکان را م  نیکنندگان او مصرف  کنندگانع یبه توز  تیشفاف  نی. اکندیثبت م  عیتوز

مربوط به    یندهایلذا فرا  ،کنند  یری جلوگ  یتقلب  یو از ورود داروها  دکنن  دییاصالت داروها را تأ

هر دارو بدین منظور،  .  ابدییها کاهش م به واسطه  ازی داروها خودکار شده و ن  دییو تأ  یابیرد

آن را فراهم   یابیشناسه منحصر به فرد )هش( است که امکان رد  کی  یدارا  نیتأم  رهیدر زنج

 ا ی  رییو هرگونه تغ  شودیم  ره یذخ  نیدر بلاکچ  طهشناسه به همراه اطلاعات مربو  ن ی. اکندیم

برا شناسا  یتلاش  قابل  اطلاعات  بنابرا  ییجعل  توز  ن،یاست.  سع  ی اکننده  عیهر  کند   یکه 

  تال یجید  تیباعث احراز هو  را وارد بازار کند، با مشکل مواجه خواهد شد و  یتقلب  یداروها

دارو، اطلاعات مربوط    یبندبسته   یرو  1QRبا اسکن کد    توانندیم  مارانیب  ی. از طرفشودیم

حاصل کنند   نانیتا اطم  کندیبه آنها کمک م   یژگیو  ن یآن را مشاهده کنند. ا  خچهیبه منشأ و تار

دارو خر  ییکه  ا  کنند،ی م  یداریکه  و  دسترس  من یمعتبر  باعث  و  برا  یاست   یآسان 

عنوان یک پایگاه داده برای ردیابی در زنجیره تأمین، بلاکچین به[.  11]  گردد یکنندگان ممصرف 

کند. به دلیل میکننده نهایی عمل    تا مصرف APIs(2 (کننده مواد فعال دارویی  داروها از تولید

داده تغییر  خاص،  یا  رمزگذاری  سفارش  تاریخچه  نظیر  بلاکچین،  در  ثبت  از  پس  که  هایی 

ثبت شده  دارو  ویژگیوضعیت  این  برای  اند، غیرممکن است.  ابزاری مؤثر  به  را  ها بلاکچین 

عنوان یک   بلاکچین این پتانسیل را دارد که به  .کندافزایش شفافیت در زنجیره تأمین تبدیل می

با استفاده  Blockverify حل ضد تقلبیراه  از طریق  به عنوان مثالتغییر دهنده بازی عمل کند،  

دهد تا اعتبار داروها را تأیید ها اجازه میهای ساده بر روی محصولات به داروخانهاز برچسب

تقلبی را پیش از  امکان ردیابی امن و مؤثر داروها را فراهم کرده و شناسایی داروهای وکرده 

می بیماران ممکن  به دست  پیاده  [. 12]  سازدرسیدن  این حال،  سازی بلاکچین در صنعت با 

تری دارد. یکی  های دقیقهای موجود در این سیستم، نیاز به تحلیلداروسازی به دلیل پیچیدگی 

 
1 Quick Response 
2 Active Pharmaceutical Ingredient 
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 تواند به تحلیل اثرات این فناوری کمک کند، رویکرد سیستم داینامیکاز رویکردهایی که می

(SD )1  های پیچیده و دینامیک سازی سیستمسازی و شبیهویژه برای مدلاست. این رویکرد به

سازی بلاکچین در زنجیره تأمین تواند به درک بهتر اثرات بلندمدت پیادهمناسب است و می

نحوه عملکرد زنجیره تأمین و  و تحلیل   بررسیلذا هدف اصلی این پژوهش  . دارو کمک کند

 ن، یهمچنباشد.  می  رویکرد سیستم داینامیکبا استفاده از    توزیع دارو در بستر فناوری بلاکچین

به مدل  پ  یسازه یو شب  یسازپژوهش  بلندمدت    رهی زنج  ییبر کارا  نیبلاکچ  یسازادهیاثرات 

ها تراکنش  تیدر بهبود شفاف  نیبلاکچ  ریتأث  یچگونگ  یبررس  ، آنهدف از  و  دارو پرداخته    نیتأم

سازی در شبیه  شاخص   نیاز چند  جهت محقق شدن این هدفاست.    ییدارو  یهاو کاهش تقلب

 که های سیستم در زنجیره تامین و توزیع دارو مبتنی بر فناوری بلاکچین استفاده کرده  پویایی

پژوهش، استفاده از   نیا  گرید   ینوآور.  آیدبه شمار میبه نوعی نوآوری در محتوای پژوهش  

  رهی در زنج  های و جعل نسخهتقلب  یاز ورود داروها  یناش  یهاسک یر  کاهش  یبرا  نیبلاکچ

کرده و با    یابیمختلف را ارز   یوهایاعمال سنار  راتیتأث  قیتحق  نیا  ن،یهمچن  دارو است.    نیتأم

بر بهبود عملکرد    یترع یوس  راتیتأث  تواندیطور همزمان، مبه  شاخصو    ویسنار  نیچند  بیترک

 تواند یم  ی دیجد  یاتیعنوان مدل عملبه   کپارچهی  کردیرو  نیدارو داشته باشد. ا  نیتأم  رهیزنج

و    نیبلاکچ  یفناور  بیترکبعلاوه    باشد.  دیمف  یمحققان و متخصصان صنعت داروساز  یبرا

داروساز  کردیرو  کیعنوان  به  کینامی دا  ستم یس  یشناسروش  در صنعت  مطرح    ینوآورانه 

این   همچنین دارو کمک کند.    ن یتأم  رهیموجود در زنج  یهابه حل چالش  تواند یکه م  شودیم

های مختلف شامل فناوری اطلاعات، مدیریت زنجیره تأمین و پژوهش به ترکیب دانش از حوزه

ای در تحقیقات  رشته تواند به توسعه رویکردهای نوین و بینپردازد و میعلوم بهداشتی می

  .آینده کمک کند
   پژوهش ادبیات -2

 در زنجیره تامین و توزیع دارو چینفناوری بلاک -1-2

رمز شده است   هایبلاکهای تشکیل شده از  کچین یک ساختار از دادهتعریف آقای راج بلا  در

را به    اطلاعاتیای از رکوردهای  اند تا مجموعهصورت زنجیروار به یکدیگر متصل شدهکه به

 
1 Dynamic system 
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در ابتدا در حوزه    چینبلاکشود. فناوری  کل گفته می  دفتر  اصطلاحاآورند که به آن    وجود

. معرفی شد  2008های مالی و به ویژه ارزهای دیجیتال و با ارائه ارز بیت کوین در سال  زمینه

توان به کرد که از آن جمله میهای غیرمالی نیز باز  سرعت جای خود را در سایر حوزه  اما به 

-، حوزه الکترونیک و به ویژه اشیا اشاره کرد. یکی از حوزهاملاک ، ثبت اسناد و  سلامتحوزه  

چین آن را تغییر دهد زنجیره تأمین و مباحث مربوط به  بلاکرود فناوری  که انتظار می  یهای

عنوان دهی است که بهلاکچین نوعی سیستم اطلاعاتی و گزارشببعبارت دیگر    [.13]باشد  آن می

کند که ارزش ثبت کند و فقط اطلاعاتی را ثبت مییک کتاب الکترونیکی منحصر به فرد عمل می

آن ر  شده دذخیره  ها در این است که اطلاعاتسیستم  شدن دارند. تفاوت این سیستم با سایر

می گذاشته  اشتراک  به  شبکه  اعضای  بهبین  و  دستکاری واسطه  شود  یا  حذف  رمزگذاری، 

های منحصر به فرد یک برنامه بلاکچین ویژگی[.  14]   شده تقریباً غیرممکن است  اطلاعات ثبت

شامل تمرکززدایی، استقلال، ارتباط همتا به همتا، سوابق غیرقابل تغییر و مکانیزم تأیید است 

ها، کاهش جویی در زمان و هزینه، تضمین امنیت دادهوری، صرفه که منجر به افزایش بهره 

انتقال بهینهخطای  و  اطلاعات میدهنده  از  استفاده  با رمزگذاری  [. بلاکچین  15]   .شودسازی 

دادهداده خصوصی  حریم  اشیا،  اینترنت  حریم  های  بیشتر  امنیت  به  و  کرده  تضمین  را  ها 

فروشان  فروشندگان، خردههای تولیدی،  انجامد. در این زنجیره، شرکت خصوصی کاربران می 

تنظیم نهادهای  نمییا  لینککننده  صحت  توانند  امر  این  که  کنند،  دستکاری  را  مربوطه  های 

از آنجایی   [.16]  کندهای اینترنت اشیا را تضمین میهای ردیابی شده و قابلیت اطمینان دادهداده

های بلاکچین دارای مهر زمانی و غیرقابل تغییر هستند، شناسایی قاچاقچیان که تمام تراکنش

پذیر است. دو نوع بلاکچین وجود دارد: عمومی و خصوصی.  راحتی امکانمواد مخدر تقلبی به

مراقبت شرکت  حوزه  در  معتبر  سیستمهای  در  را  خود  محصولات  باید  بهداشتی  های های 

ل بلاکچین خصوصی ثبت کنند تا از کیفیت و قابلیت اطمینان محصولات خود اطمینان حاص

شود و فقط سازندگان یا  واسطه یک نهاد مرکزی میزبانی میبلاکچین خصوصی به [. 17] کنند

را تضمین می  تأمین اطلاعات  امر صحت  این  که  دارند  به آن دسترسی  کند. کنندگان خاص 

شود و به فروشنده منتقل  شفافیت این بلاکچین بسیار مفید است؛ زیرا وقتی دارو تولید می

دادهمی میگردد،  ثبت  بلاکچین  زنجیره  در  عملیاتی  دارو  های  بررسی  فرآیند  کل  و  شوند 

 .های زنجیره در هر زمان قابل تعیین هستندراحتی قابل پیگیری است و تمامی حلقهبه
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 زنجیره تامین و توزیع دارو  -2-2

همچنین  در سالهای اخیر با توجه به روند رو به کاهش رشد جمعیت و افزایش پیری جمعیـت و  

هـای مـزمن و خطرنـاک، صـنعت داروسـازی رشـد چشمگیری داشته  شیوع یکبـاره بیمـاری

کند. این صنعت دارای است. اما از دیگر سو تهدیدات بالقوه زیـادی ایـن صـنعت را تهدیـد می

تأمین بسیار حساس است که اطمینان زیـر صـد در درصد در مورد هر گونه   یک زنجیره 

شدت تحت   فعالیتی به طور مستقیم سطح خدمات بـه مشـتریان را از نظر بهداشتی و ایمنی به 

های بهداشتی به عنوان یک شبکه پیچیده متشکل  نجیره تأمین مراقبت ز[.  18]  دهدتأثیر قرار می

  کنندگان، توزیع   کنندگان مواد اولیه، تولید  کند که شامل تأمیناز چندین نهاد مستقل عمل می

داروخانه بیمارستانکنندگان،  بیماران  ها،  و  دلیل باشدمیها  به  این شبکه  در  منابع  ردیابی   .

عوامل مختلفی نظیر کمبود اطلاعات، کنترل متمرکز و رفتارهای رقابتی میان ذینفعان، به شدت 

های قابل توجهی در فرآیندهای تأمین و دشوار است. این پیچیدگی منجر به بروز ناکارآمدی 

می بهداشتی  خدمات  می   و[  4]  گردد توزیع  موضوع  چالشاین  کاهش  تواند  به  مربوط  های 

های داروهای تقلبی را تشدید کند، چرا که این داروها به راحتی قادرند در زنجیره تأمین مراقبت

به تصویر کشیده   1بهداشتی نفوذ کنند. فرآیند توزیع دارو در زنجیره تأمین معمولی در شکل  

مسئول تأمین مواد خام برای تولید داروهای تأیید   کننده ماده اولیه فعالیک تأمین  .شده است

باشد. تولیدکنندگان می  سازمان غذا و داروی ایالات متحده  های نظارتی مانندشده توسط آژانس

دسته یک  در  را  میبسته   داروها  بستهبندی  واحدهای  به  را  آن  یا  ارسال  کنند  مجدد  بندی 

ها به کننده اولیه چندین دسته از محصول را دریافت کرده و مسئول انتقال آننمایند. توزیعمی

از  داروخانه به جابجایی تعداد زیادی  نیاز  ها بر اساس تقاضای محصول است. در صورت 

ها منتقل کنند. در نهایت، ها را به داروخانهتوانند این دستهکنندگان ثانویه نیز میها، توزیع دسته

در    .[4]  دهدخانه معمولاً دارو را بر اساس تجویز پزشک در اختیار بیماران قرار مییک دارو

ارائهاسر انتقال داروها معمولاً توسط  تأمین،  دهندگان خدمات لجستیکی شخص سر زنجیره 

کنندگان نیز از وسایل شود. در برخی موارد، توزیع ، تسهیل می  FedEx  یا  UPS ثالث، نظیر

، نظارت، کنترل و ردیابی در نتیجه[.  19]  کنندبرای حمل و نقل محصولات استفاده مینقلیه خود  

های بهداشتی برای مقابله با داروهای تقلبی ضروری  مؤثر محصولات در زنجیره تأمین مراقبت

توانند به افزایش شفافیت و اطمینان در فرآیند توزیع کمک کرده و از ورود  است. این اقدامات می
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کنند بازار جلوگیری  به   بخشی   به  دارو  ردیابی  قابلیت  بنابراین، [.  20]  .محصولات غیرمجاز 

  آن   هدف  و  کندمی  ایجاد  را  اصالت  زیرا  است  شده  تبدیل  دارویی  تامین  زنجیره  از  ناپذیر  جدایی

 [. 21]  است  دارو  تامین  زنجیره  سراسر  در  محصول  نگهداری  زنجیرهنظارت    و  ردیابی

 
 آنها  روابط و  دارو تامین زنجیره ذینفعان: 1شکل 

طراحی و معماری سیستم مدیریت و توصیه زنجیره تامین دارو مبتنی بر    -3-2

  (1DSCMRبلاک چین )

شده فناوری بلاکچین، بهبود امنیت و حفظ حریم خصوصی در    اهیت غیرمتمرکز و توزیعم

به همراه   را  داروسازی  دارو در صنعت  تأمین  مکانیزم زنجیره  راستا،  این  در  داشته است. 

توصیه  و  دارو  تأمین  زنجیره  مشارکت شرکت (DSCMR) گرمدیریت  شبکه با  و  کنندگان 

نمایش داده شده است. این سیستم به کاربران این امکان را  2طور جامع در شکل بلاکچین، به

فعالیتمی تمامی  که  بهدهد  و  مدیریت  را  تأمین  زنجیره  دادههای  کنند.  به  روز  مربوط  های 

ها، پزشکان و ها، بیمارستانکنندگان، داروخانهکنندگان، سازندگان، توزیعکاربران شامل تأمین

 
1 Design and architecture of blockchain-based drug supply chain management and 

recommendation system 
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شامل    DSCMR های سیستمشود. داراییبیماران در یک سیستم مبتنی بر بلاکچین ذخیره می

اولیه، سفارشات و رکوردهای ذخیره  کاربر   .سازی هستنددارو، مواد  رابط  هر  سیستم یک 

های تواند به راحتی تراکنشکند که از طریق آن میکاربری مبتنی بر برنامه مشتری دریافت می

فرآیند ارتباط برقرار کند. در طول  با شبکه بلاکچین  انجام داده و  را  ، کلیه  DSCMR  خود 

کنندگان مربوطه قادر به پیگیری وضعیت تحویل دارو از طریق برنامه مشتری هستند. شرکت 

کند همچنین، یک مخزن ذخیره داده وجود دارد که به عنوان یک کتابخانه داده جداگانه عمل می

شده نامید. این مخزن ابزار مفیدی برای تجزیه و تحلیل و    توان آن را بلاکچین ذخیره و می

، در تواند علاوه بر نیازهای این سیستم ها میآید، زیرا تجسم دادهها به شمار میتجسم داده

ماژول یادگیری ماشین در این    .های مرتبط با مؤسسات پزشکی نیز کاربرد داشته باشدپروژه 

کند. علاوه بر این، کاربران سیستم مجوز  سیستم بهترین داروها را به مشتریان توصیه می

بررسی جزئیات کامل داروها، مواد اولیه و اطلاعات مرتبطی نظیر تاریخ انقضا، قیمت و تاریخ  

های مربوط به اجرای الگوریتم اجماع به عهده سیستم است. کنند. مسئولیتتولید را دریافت می 

کند.  کننده مواد اولیه نخستین، مواد را به شرکت داروسازی ارسال می  در این ساختار، تأمین

توانند وارد کنندگان سیستم دارای یک پورتال وب هستند که از طریق آن میهر یک از شرکت 

انجام دهندتراکنش  شده و را  را   .های خود  اگر یک سازنده بخواهد مواد خامی  برای مثال، 

کننده آن  سفارش دهد، هر گره همتای شبکه قادر به تأیید تراکنش است و پس از تأیید، تأمین

کننده رویداد   کند. سپس، زمانی که مواد اولیه آماده تحویل باشند، تأمینسفارش را دریافت می

دهد. از سوی دیگر، اگر مشتری بخواهد اطلاعات دارویی یک شرکت  تأیید سفارش را انجام می

عنوان قوانین مجوز در شبکه بلاکچین تعریف  تواند اقداماتی را که بهرا بررسی کند، تنها او می

اند، انجام دهد. در مورد دیگری، اگر دکتری بخواهد به یک شرکت دارویی سفارش دهد، شده

قبلی،    طریق سیستم بلاکچین پیشنهادی، مانند مراحل تعریف  تواند ازمی شده در سناریوی 

سفارش خود را انجام دهد. در ابتدا، احراز هویت پزشک انجام شده و سپس پیشنهاد معامله 

 [. 22]  شودشود. سازندگان تراکنش را تأیید کرده و در نهایت، تأیید نهایی انجام میارسال می
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چین  بلاک  با  دارو تامین زنجیره مدیریت  سیستم  بر مروری: 2شکل  

 پیشینه پژوهش -4-2

 بهداشتی هایمراقبت هایداده ایمن گذاری اشتراکدر پژوهش خود (، 2022) 1شی و همکاران

  قراردادهای  و  چین  بلاک  که دهدمی  نشان  نتایج  را مورد بررسی قرار دادند.  بلاکچین  بر  مبتنی

 قابل   و  دستکاری   ضد  آنها   زیرا  هستند،   پزشکی  های داده  زمینه  در   طبیعی  مزیت   دارای  هوشمند

 
1 Shi et al 
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 ابر  بر  مبتنی  بلاکچین  فناوریبه بررسی    (، 2022)  1همکاران  ی ومانی و  .  [23]  هستند   ردیابی

  از  فرامرزی  و  تقلبی  محصولات  شناسایی  به  سیستم  این  پرداختند.  هاتقلبی  شناسایی  برای

  بر   موثر  (، عوامل2022)  2پیلای و همکاران    [.24]  کندمی  کمک  مبدا  کشور  و  سازنده  طریق

مورد    را  تقلبی  داروهای  از  پیشگیری  برای  دارویی  تامین  زنجیره  در  بلاکچین  فناوری  پذیرش

دادند. قرار  حمایت محیطی،    زیست  دیدگاه   بررسی  مانند  فرعی  عوامل  حاضر  پژوهش 

متقابل المللی، اعتماد  ها و قانون را از نظر مقررات بیننظارتی/دولتی، استاندارد صنعت، سیاست

در زنجیره تامین دارویی برای پیشگیری از تقلب ارزیابی    BCTبین ذینفعان در پذیرش فناوری  

 بلاکچین   برای   بلوغ  مدل  یک  توسعه  برای  راه   نقشه  (، یک 2022اکبر و همکاران )  [.  25]   کندمی

  حیاتی   موفقیت  عوامل  ،(CBs)  حیاتی  موانع  اساس  بر(  MMBH)  بهداشتی  هایمراقبت  در

(CSFs)،  ارائه   بهداشتی   هایمراقبت  سیستم   در  بلاکچین  سازیپیاده  برای   هاشیوه  بهترین  و 

دارو برای داروهای تقلبی در صنعت سیستم ردیابی  به بررسی  (،  2021)  3اودین   [.26نمودند ]

با قابلیت ردیابی جدید را پیشنهاد   Medledgerاین تحقیق یک سیستم    پرداخت.  داروسازی

چین  می بلاک  پلتفرم  از  که  زنجیره  Hyperledger Fabricکند  کدهای  از  استفاده  ای با 

پیشنهادی به اجرای موثر و ایمن   Medledgerکند. سیستم  )قراردادهای هوشمند( استفاده می

مداران های زنجیره تامین دارو در یک شبکه توزیع شده با مجوز خصوصی از سهاتراکنش

(، یک رویکرد مبتنی بر بلاکچین 2021) 4و همکاران  مسیمح [. 27کند ]مختلف دارویی کمک می

تامین بهداشت و درمان  بر   ارائه نمودند.    برای ردیابی دارو در زنجیره  یک رویکرد مبتنی 

سازی غیرمتمرکز خارج از  شود که از قراردادهای هوشمند و ذخیرهچین اتریوم ارائه میبلاک

کند. بهداشتی استفاده میهای  صول کارآمد در زنجیره تامین مراقبتزنجیره برای ردیابی مح

برد و تاریخچه  ها را از بین میکند، نیاز به واسطهها را تضمین میقرارداد هوشمند منشأ داده

  5و همکاران فرناندو      [.4کند ]ا برای همه ذینفعان فراهم میها رای امن و تغییرناپذیر از تراکنش

 در داروسازی صنعت در بلاکچین  فناوری بر مبتنی خوب تولید عملی الگوی یک(،  2021)

 مناسب بلاکچین  فناوری  با دارو  نهایی تولید  مدل  که دهدنشان می نتایج  ارائه نمودند.  اندونزی
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  1راتا و همکاران [.  28] ند  داروسازی دار صنعت تولید بخش در اطمینان احساس منجر به و است

های نوظهور مانند های مراقبت بهداشتی با استفاده از فناوریارتقای عملکرد سیستم به  (،  2021)

در سه حوزه اصلی ردیابی دارو، نظارت از راه دور بیمار    که  پرداختنداینترنت اشیا و بلاکچین  

  رویکردی (،  2021)  2صباح و همکاران  [.29گرفت ]و مدیریت پرونده پزشکی مورد بررسی قرار  

مورد بررسی قرار    پزشکی  تامین  زنجیره  در  تقلبی  داروهای  شناسایی  برای  چینکبلا  بر  مبتنی

تجربی  دادند. تحلیل  و  پلتفرم  می  نشان   تجزیه  روی  بر  پیشنهادی  سیستم  که  دهد 

Hyperleadger Fabric  می اجرا  خوبی  میبه  تراکنش  هر  و  با  شود  موثر  طور  به  تواند 

  بین   بررسیبه  (،  2020)  3و همکاران  مکی  [.30شده انجام شود ]  های هوشمند توزیع قرارداد

  دارو  تهیه  در  پاسخگویی  و  شفافیت  فساد،   با  مبارزه  تسهیل  برای  دیجیتال  هایفناوری  ایرشته

  ویژهبه  دیجیتال،  هایفناوری   برای  توجهی  قابل  نوید  اگرچه  که دهدنتایج نشان میپرداختند.  

  پاسخگویی شفافیت، توانندمی که هاییحلراه کلی پذیرش اما دارد، وجود الکترونیکی تدارکات

(، 2020)  4خزر عباس و همکاران  [.  31]  است  نیافته  توسعه  هنوز  کنند،  مبارزه  فساد  با  همزمان  و

ماشین  یادگیری  بر  مبتنی  سیستم  توصیه  و  دارو  تامین  زنجیره  مدیریت  سیستم  یک 

(DSCMRجدید را پیشنهاد و پیاده )اند. سیستم پیشنهادی از دو ماژول اصلی سازی کرده

تشکیل شده است: ماژول اول قادر به نظارت و پیگیری مداوم فرآیند تحویل دارو در صنعت 

  پزشکی  بلاکچین   جدید  مدلیک  (،  2019)  5جمیل و همکاران     [. 32]   داروسازی هوشمند است

نمودند.    هوشمند  بیمارستان  یک  در  دارو  تامین  زنجیره   یکپارچگی  مدیریت  برای   یکارائه 

  پرونده  همچنین  و  دارو  الکترونیکی  پرونده  به  محدود  دسترسی  برای  هوشمند  قرارداد

فتاح    [.16]  است   شده   اندازیراه  بیمار   سلامت  الکترونیک و  )محمداسماعیل  به (،  1401زاده 

تامین دارویی )با روش های موثر در استفاده از فناوری بلاکچین در زنجیره  شناسایی شاخص

 شامل:   دارویی  تأمین  زنجیره  در  مؤثر  هایشاخص، پرداختند.  (2020-2010فراترکیب سالهای  

 و   ردیابی   تأمین،  زنجیره  هماهنگی  شناسایی،   المللی، بین  معاملات  سازیساده  هوشمند،  قرارداد

 یند فرآ  متعادلسازی  و  اطلاعات  ایمن   و  دائمی   ذخیره  دارویی،  صنایع   در   تقلّب  از  جلوگیری
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فتاح  [.33]  هاهزینه  کاهش  و  گذاریقیمت و  )محمداسماعیل   مزایای بررسیبه  (،  1400زاده 

نتایج   پرداختند.  مفهومی مدل ارائه و دارویی تأمین زنجیره در بلاکچین فناوری از استفاده

 استفاده  برای  گزینه  بهترین  خود  مزایای  خاطر  به  فناوری  این  حاضر  حال  در  دهد کهنشان می

 توزیع سیستم به مطالعه  ،(1399)همکاران سپاهی و  [.34] باشدمی دارویی تأمین زنجیره در

دهد که نتایج نشان می  راهکارها پرداختند. و هاآسیب روشی چند مطالعه ی یک  ایران: در  دارو

 رقابتی   برندهای  توسعه  از  حمایت  بیماران،   نیاز  صحیح  گیریاندازه  جهت  در  گذاریسرمایه

  در  کشور  سراسر  در  دارو  توزیع  سامانه  رسانی   اطلاع  جامع  سامانه  بهبود  دارو،  فروشیخرده

 به   راهکارهای  جملهاز    و...  واردات  و  تولید  شبکه،  موجودی  نیازسنجی،  هایحلقه   چارچوب

به بررسی عوامل تاثیرگذار بر    (1398)  و تقی پوریان عطایی   [.35]  است  امر این  از  آمده  دست

 دهدمی این مطالعه نشان  .های ایرانی صادر کننده دارو پرداختندتداوم ارتباط صادراتی شرکت

 مالی(   صادراتی عملکرد  طریق از  جهت گیری استراتژیک دارو، صادرکننده ایرانی شرکتهای  در

بامکان  حسینی    [.36]دارد   تأثیر تداوم ارتباط از انتظار بر  صادرات از رضایت و    )استراتژیکی  –

را    دارو تأمین زنجیره امنیت و سلامت حوزه در بلاکچین فناوری کاربرد(،  1398و نصیری)

 تأمین زنجیره حوزه در بلاکچین کاربردهای بررسی به مقاله این در  مورد بررسی قرار دادند.

 بحث   مورد را  آن پذیرش در پیشرو مانع  و  بهداشتی مراقبتهای در آن  پیامدهای و پرداخته دارو

-اشتراکهای صورت گرفته در زمینه  پژوهششود  همانگونه که مشاهده می  [.37]گیرد  می قرار

  ابر   بر  مبتنی  بلاکچین  فناوری  ،بلاکچین  بر  مبتنی  بهداشتی  هایمراقبت  هایداده  ایمن  ذاریگ

،  دارویی  تامین  زنجیره  در  بلاکچین  فناوری  پذیرش  بر  موثر  عوامل  ، هاتقلبی  شناسایی  برای

 مبتنی تولید  عملی الگویارائه  بررسی سیستم ردیابی دارو در زنجیره تامین بهداشت و درمان،  

عملکرد سیستمداروسازی صنعت در بلاکچین فناوری بر ارتقای  با  ،  بهداشتی  مراقبت  های 

  تسهیل  برای  دیجیتال  هایفناوری   ایرشته  بین  بررسی  استفاده از اینترنت اشیا و بلاکچین،

ین  ، ارائه یک سیستم مدیریت زنجیره تامدارو  تهیه  در  پاسخگویی  و  شفافیت  فساد،  با  مبارزه

  زنجیره  یکپارچگی  مدیریت  برای  پزشکی  بلاکچین  مدل، ارائه  دارو مبتنی بر یادگیری ماشین

در  بیمارستان،    در  دارو  تامین بلاکچین  فناوری  از  استفاده  در  موثر  شناسایی شاخصهای 

 بلاکچین فناوری از استفاده کاربرد  راهکارها و  و آسیبهامزایا،   بررسی  ، تامین داروییزنجیره  

ها  رغم افزایش پژوهشعلی.  انددارو ارائه شده توزیع بررسی سیستم  دارویی، تأمین زنجیره در



 ـ ــــ ـگیری  ـــــــــــــــهای نوین در تصمیم پژوهش              `  1403 پاییز،  3، شماره  9ـــــــــ دوره ــ

47 

یابیم که چین  با مطالعه ادبیات موضوع در میزمینه زنجیره تامین دارو و فناوری بلاکدر  

بررسی عملکرد زنجیره تامین و توزیع دارو از طریق فناوری بلاکچین  با  تمرکز خاصی بر  

داینامیک سیستم  ایران  رویکرد  است  در  نگرفته  می  .صورت  پژوهش  این  به  نتایج  تواند 

ها و مقررات بهتری را در زمینه تأمین  گذاران کمک کند تا سیاستگیرندگان و سیاستتصمیم

 .ساز پذیرش فناوری بلاکچین در این صنعت شوندو توزیع دارو تدوین کنند و زمینه

 پژوهش  شناسی روش  -3
با توجه به اینکه هدف پژوهش حاضر تحلیل روابط علت و معلولی بین متغیرهای تاثیرگذار 

این پژوهش از نظر هدف، پژوهشی فناوری بلاکچین بر    زنجیره تامین و توزیع دارو است، 

باشد. جامعه آماری این پژوهش را ها پژوهشی آمیخته میو از نظر نوع ماهیت دادهکاربردی 

از طریق    مورد نظرهای  داده  در فاز کیفی پژوهش ابتدا دهد.یل می صنعت دارو در ایران تشک

با تعریف    گردید سپس در فاز کمیآوری  مرور ادبیات و مصاحبه با خبرگان صنعت دارو جمع 

حلقه  طراحی  مرتبطمتغیرها،  ریاضی  معادلات  نگارش  و  بازخوردی  سپس   های  و    انجام 

ادامه، نمودارهای علی و معلولی و همچنین انباشت و جریان  در  سازی صورت گرفته است.  مدل

در این پژوهش از رویکرد    گرفت.سازی برای یک دوره یک ساله انجام  و شبیه  گردیدایجاد  

پویایی شناسی سیستم جهت نشان دادن  تاثیر متقابل عوامل بر روی یکدیگر در یک مدل پویا  

سازی نقشه استراتژی  نشان داده  شده و سیاستهایی برای تعیین مدل پویای مناسب با پیاده

  تأمین و توزیع   زنجیره  گردد.زنجیره تامین تابآور با استفاده از تکنولوژی بلاکچین ارائه می

سیستم .  شودمی  متنوعی  فرآیندهای  و  اجزا  شامل  که  است  چندوجهی  و  پیچیده  سیستم  یک  دارو

  بهتر   را  اجزا  بین  تعاملات  و  روابط  و  کرده  درک  را  هاپیچیدگی  این  تا  کندمی  کمک  ما  به  دینامیک

  سیستم  خارجی  و  داخلی  هایدینامیک  تا  دهد می  اجازه  ما  به  رویکرد  این  همچنین.  کنیم  شناسایی

را  زمانی    تغییرات  و  متقابل  تأثیرات  و  کرده  بررسی  را و عرضه  تقاضا  در  نوسانات    در و 

 را   تغییرات  به   سیستم  هایواکنش  و  رفتاری  الگوهای  و  کرده  تحلیل  دارو  تأمین  زنجیره  عملکرد

  کمک   تأمین  زنجیره  در  هافرصت  و  مشکلات  بینیپیش  به  تواندمی  شناسایی  این.  کنیم  شناسایی

  به  تواندمی   کرده و  فراهم  را  مختلف  سناریوهای  سازیشبیه  و  سازیمدل  امکان  همچنین  .کند

 زنجیره  در  را   هافناوری   سایر  و  بلاکچین  سازیپیاده  بالقوه  اثرات  تا  کند  کمک  گیرندگانتصمیم

 همکاری   برای   فضایی  ایجاد  به   تواندمی  رویکرد  استفاده از این از طرفی    .کنند  بررسی  تأمین
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 کمک(  کنندگانمصرف  و  هاداروخانه  کنندگان،توزیع  تولیدکنندگان، )  مختلف  ذینفعان   بین  بهتر

روابط    امکان شناسایی  همچنین   .شود   تأمین  زنجیره  در  بیشتر  شفافیت  و  اعتماد  موجب  و  کند

توان به بهبود عملکرد کلی درک بهتر این روابط میفراهم شده که با    علت و معلولی در سیستم

های بهتری درباره تأثیرات  بینیپیش   دست یافت وزنجیره تأمین و افزایش کارایی فرآیندها  

ریزی بهتری برای مقابله  و برنامه  دادسازی بلاکچین در زنجیره تأمین دارو انجام  آینده پیاده

  1961 سال در که است  1سیستمی  تفکر بر مبتنی روشی داینامیک سیستم  .  داشتها  با چالش

یک متدولوژی برای مطالعه و مدیریت [.  38] ارائه شد و معرفی   2فارستر  جی پروفسور توسط

آنالیز باشد و ترکیبی از تئوری، متد و فلسفه است که برای سیستمهای بازخوردی پیچیده می

افزار مورد استفاده در این پژوهش  نرم [.  39]  های پیچیده و غیرخطی لازم استرفتار سیستم

های پویاست. روش  سازی برای سیستمنیز نرم افزار ونسیم می باشد که یک نرم افزار شبیه

سیستم داینامیک در این پژوهش یک رویکرد ترکیبی است که تعدادی از مراحل آن ماهیت کیفی 

ای و مرور  در فاز کیفی آن با استفاده از روش کتابخانهو تعدادی دیگر ماهیت کمی دارند.  

ها شناسایی شد. سپس های مهم و روابط بین آنادبیات در حوزه تامین و توزیع دارو، شاخص

سازی استفاده  های کمی و شبیهبرای تحلیل روابط و بررسی رفتار دینامیک سیستم از داده

در آن رویکرد تحقیق کمی است. به بیان دیگر جهت ترسیم نمودارهای علت و شده است که  

معلولی و حالت و جریان با استفاده از روش سیستم داینامیک از فاز کیفی استفاده شد سپس 

افزار ونسیم و شبیه سازی نمودار جریان از پژوهش  های مربوطه به نرمبا وارد کردن فرمول

های استخراج شده  کمی استفاده شد و  خروجی استخراج و در پایان آزمون و تست خروجی

 شود.  های مختلف صورت گرفت. فرآیند انجام پژوهش بصورت زیر تعریف میبا روش

 

 
1 System Thinking 
2 Jay Forrester 
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فرآیند انجام پژوهش با رویکرد سیستم د اینامیک:  3شکل  

 سازی با روش سیستم داینامیک مدل  -4
  کشورهای  در.  است  درصد  15  تا  10  تقلبی  داروهای  تخمین  دارویی،  تامین  زنجیره  با  رابطه  در

 گزارش   اساس  بر.  دهندمی  تشکیل  را  دارو  فروش  کل  از  درصد  30  تقلبی  داروهای  نیافته،  توسعه

  وکارهایکسب  ترینسریع   و  ترینبزرگ  از   یکی  به   جعل  (،WHO)  بهداشت   جهانی  سازمان

  توانایی  و  تقلبی  کالاهای  توزیع  و  تولید  افزایش  دلیل  به  و  است  شده  تبدیل  جهان  در  غیرقانونی

 سالانه   جعل،  با  مبارزه  المللیبین   ائتلاف  اساس  بر  کم  مقدار  در  زیاد  مقادیر  تولید  در  هاآن

 جان   بر  نامطلوب  اثرات   بر  این مساله علاوه .شودمی  برآورد  دلار   میلیارد  600  حدود  آن  ارزش

از اینرو این .  کندمی  وارد  داروسازی  صنعت   به  نیز  را  توجهی  قابل  اقتصادی  زیان  ها،انسان

 .باشدمییع دارو از طریق فناوری بلاکچین  بررسی عملکرد زنجیره تامین و توزبدنبال  پژوهش  

 سازی پویایی سیستم متغیرهای مدل شبیه -1-4

های سیستم در زنجیره تامین و سازی پویاییمتغیرهای مورد استفاده جهت شبیه  جدول زیر

دهد و سپس روابط میان متغیرها بیان توزیع دارو مبتنی بر فناوری بلاکچین را نشان می

. گرددمی  

 

تعریف -1
مساله

تعریف -2
متغیرهای کلیدی 
و روابط بین آنها

شناسایی -3

رفتار مرجع 
متغیرهای کلیدی

تدوین -4
فرضیه پویا

نمودار علت -5
و معلولی

نمودار -6
انباشت و جریان

معادله -7
ریاضی و شبیه 

سازی مدل
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تعاریف، اختصارات و متغیرهای شبیه سازی سیستم داینامیک : 1جدول    

 شرح متغیر ها زیر شاخص منبع

تئودورسکو، کورچاژینا، (؛ )2021 لیو و همکاران، )

موسمیح و  ) (؛  2021آبیجیث و همکاران،؛ )(2021

)حسینی  ؛ (2021شروین و همکاران، ؛ )(2021همکاران، 

( 1399)رضایی و بابازاده، ؛ (1398بامکان و نصیری،   

 های دارویی افزایش اعتبار شرکت ✓

 قراردادها عدم نیاز به حضور فیزیکی انسانها در ✓

مدیریت تعاملات بین تولید کننده و مصرف کننده  ✓

 دارو

ها  سهولت تایید سوابق داروها توسط تنظیم کننده✓

 )بخش حقوقی( در هر زمان 

 قرارداد هوشمند 

(Smart contract) 

)موسمیح و همکاران، ؛ (1399)رضایی و بابازاده،  

( 2021)اولسون و تورانی،  ؛(2021  

 

 امکان ایجاد هویت دیجیتالی✓

 پرداخت بدون بانک✓

 المللی مانع پیچیدگی در تجارت بین✓

 افزایش سرعت معاملات و غیرمتمرکز ✓

المللی ساده سازی معاملات بین  

Simplifying international 

transactions) 

(؛  2021فرناندو و همکاران، ) ؛(2021سینگ و همکاران، )

حسینی بامکان و همکاران، (؛ )2021ژانگ و همکاران، )

واسانا، ؛ )(2022اگراوال و همکاران، (؛ )1396

 ( 1399)رضایی و بابازاده،  (؛ 2021راجاپاکسه، 

 حفظ مالکیت فردی کشف و ثبت برند دارو✓

 مانع ضرر تجاری تولید کننده دارو✓

 تضمین صحت دارو ✓

 هماهنگی زنجیره تامین 

)Supply chain 

coordination ( 

)حسینی بامکان و نصیری،  ؛ (1399)رضایی و بابازاده،  

)رضایی و ؛  (1398)اسماعیلی و رجب زاده، ؛ (1398

 ؛(1398زاده، طاعی

)سورجاندی  ؛ (2021)ادین،  ؛(2021 همکاران،  )سینگ و

   ؛(2021)موسمیح و همکاران،  ؛(2021و همکاران، 

 ( 2021)دسوزا و همکاران، 

 ردیابی دارو✓

 شناسایی سریع محصولات ✓

 وجود شفافیت ✓

 ها غیرقابل دستکاری بودن داده✓

 اثبات اصالت داروها ✓

 ایجاد اعتماد بین همه ذینفعان ✓

ردیابی و جلوگیری از تقلب در  

 صنایع دارویی 

(Tracking and preventing 

fraud in the 

pharmaceutical industry ) 

)حسینی بامکان و نصیری،  ؛ (1399)رضایی و بابازاده،  

یینگ و همکاران،   (؛)2019فرناندو و همکاران، ؛ )(1398

 ( 2020پرمکومار و سریماتی، ) (؛ 2019

 ذخیره دایمی اطلاعات ✓

 ذخیره ایمن اطلاعات ✓

 ها سرعت بخشیدن به انتقال داده✓

 ذخیره دائمی و ایمن اطلاعات 

(Permanent and safe 

storage of information ) 
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 شرح متغیر ها زیر شاخص منبع

؛  (2021)آبیجیث و همکاران،  ؛(1399)رزاقی و رزاقی،  

؛  (2021)لینگاات و همکاران، ؛ (2021)ژانگ و همکاران، 

؛  (2019)اشمیت و واگنر، ؛ (2019)مونیاندی و همکاران، 

 ( 2019)یینگ و همکاران، ؛ (2019)ساهو و همکاران، 

 ها های تراکنشویرایش داده مانع ✓

 شفافیت بخاطر برخط بودن ✓

 های دارویی از زنجیره تامینحذف واسطه✓

 های پرداخت مرزیکاهش هزینه✓

 حذف کاغذبازی ✓

-متعادل سازی فرآیند قیمت

ها ذاری  و کاهش هزینه گ  

(Balancing the pricing 

process and reducing 

costs) 

 مدل ی پویا های تعریف فرضیه -2-4

نمودارهای علت و معلولی که های پویا پرداخته و در ادامه  ابتدا به تعریف فرضیه  در این بخش 

 شود.توضیح داده می  اندهای پویا ترسیم شدهبر مبنای فرضیه

 قرارداد هوشمندزیرسیستم 

پویای   پلتفرمبا    :1فرضیه  از  بلاکاستفاده  از  های  اتریوم،  معماری  مثل  های  ویژگیچین 

می استفاده  گیرنده  و  فرستنده  بین  تعاملات  مدیریت  برای  هوشمند   [. 40]شود  قراردادهای 

-شوند برنامهای هستند، بیشتر میهای ذاتی بلاکچین با قراردادهای هوشمند که رایانهویژگی

هایی که بطور خودکار رویدادها را مطابق با اصطلاحات نوشته شده در آنها اجرا، کنترل و 

عدم نیاز به ،  های داروییافزایش اعتبار شرکتقررداد هوشمند منجر به  [.  41] کنند  ضبط می

و   مدیریت تعاملات بین تولید کننده و مصرف کننده دارو،  حضور فیزیکی انسانها در قراردادها

 شود. می  ها )بخش حقوقی( در هر زمانسهولت تایید سوابق داروها توسط تنظیم کننده

 المللی سازی معاملات بین سادهزیرسیستم 

کند، ها را تضمین میقرارداد هوشمند در زنجیره تامین دارویی، منشا داده:  2فرضیه پویای  

ها را برای همه ای امن و تغییرناپذیر از تراکنشو تاریخچه  بردمی  ها را از بین نیاز به واسطه

ها خریدار و فروشندگان در زنجیره تامین دارویی  واسطهبا حذف  [.  4]کند  سهامداران فراهم می

کنند.می فروش  یا  خرید  به  اقدام  نیز  دیگر  از کشورهای  حتی  راحتی  به  ساده شدن   توانند 

 المللی مانع پیچیدگی در تجارت بین،  پرداخت بدون بانک،  امکان ایجاد هویت دیجیتالی  معاملات  

 شود. را سبب می  غیرمتمرکزافزایش سرعت معاملات و  و  

 زیرسیستم هماهنگی زنجیره تامین 

پویای   بلاکچین،    :3فرضیه  فناوری  از  به استفاده  دستیابی  برای  رمزنگاری  اصول  از 

کند که برای همه سهامداران گزارشهای ضد دستکاری رویدادها در زنجیره تامین استفاده می
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  مالکیت فردی   هماهنگی زنجیره تامین منجر به حفظ[.  42]شرکت کننده قابل دسترسی است  

 شود. می  تضمین صحت داروو    مانع ضرر تجاری تولید کننده دارو،  کشف و ثبت برند دارو

 ردیابی و جلوگیری از تقلب در صنایع دارویی زیرسیستم 

در   یکی از دلایل اصلی وجود داروهای تقلبی، زنجیره تامین ناقص است.  :4فرضیه پویای  

دهد این داروهای تقلبی آشکار شوند. های زیادی وجود دارد که اجازه میروش کنونی حفره

داده طرف احتمالا  بین  کافی  نمیهای  گذاشته  اشتراک  به  تامین  زنجیره  بنابراین های  شوند، 

شود،  تنها منجر به از دست رفتن جان افراد می  شود. این نهها ایجاد میفرصتی برای این جعل

معماری بلاکچین، امکان فراهم کردن   .[43]رود  بلکه میلیاردها دلار نیز در این فرآیند از بین می

سازی توزیع شده غیرقابل تغییر برای ردیابی و شناسایی سریع داروها را فراهم فضای ذخیره

شناسایی سریع    ردیابی داروردیابی دارو و جلوگیری از تقلب آن منجر به  [.  44]کرده است  

اعتماد و ایجاد    اثبات اصالت داروها ،  ها غیرقابل دستکاری بودن داده،  وجود شفافیت،  محصولات

 شود.می  بین همه ذینفعان

 من اطلاعات ذخیره دائمی و ایزیرسیستم 

امنیت زنجیره تامین دارو به بزرگترین دغدغه بخش بهداشت   در حال حاضر  :5فرضیه پویای  

  Hyperledger Fabric  با استفاده از پلتفرم  عمومی تبدیل شده است. یک سیستم مدیریت دارو  

شود. این سیستم توسعه یافته مشکل  برای بدست آوردن سوابق زنجیره تامین دارو معرفی می

روی یک پلتفرم بلاکچین برای ایجاد یک زنجیره تامین  های سوابق دارو بر  را با انجام تراکنش

ایمن و  می  ئذخیره دا ذخیره دائمی اطلاعات منجر به  [.  45] کند  داروی دیجیتال و هوشمند حل می 

 شود.می هاسرعت بخشیدن به انتقال دادهو    اطلاعات

 هاگذاری و کاهش هزینهسازی فرآیند قیمتمتعادلزیرسیستم 

را از متمرکز به غیرمتمرکز  فناوری بلاکچین، فرآیندهای تجاری سنتی    ظهور  :6فرضیه پویای  

با حذف مداخلات غیرضروری واسطه تامین  ها، میتبدیل کرده است.  تبدیل زنجیره  با  توان 

دارو به طور کامل به یک تجارت غیرمتمرکز نقطه به نقطه، هزینه کلی داروی بیمار را کاهش 

تواند با احراز هویت به اثبات تقلبی بودن یا نبودن محصول  چون کاربران نهایی می [.  46] داد  

ببرند، می توجهی در کاهش هزینهپی  قابل  به طور  متعادل سازی  [.  47]ها موثر باشد  تواند 

قیمت دادهگذاری  فرآیند  ویرایش  تراکنشمانع  بودن،  ها های  برخط  بخاطر  حذف  ،  شفافیت 
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تامینواسطه از زنجیره    حذف کاغذبازی و    های پرداخت مرزیکاهش هزینهو    های دارویی 

 شود. می

 فرموله کردن  -3-4

سازی فرآیندی چرخشی و بازگشتی است چرا که این فرآیند بر عمل افراد در دنیای فرآیند مدل

هر   ح آن تاثیر مستقیم دارد. لذابیرونی تاثیرگذار است و عمل بیرونی متقابلا بر مدل و اصلا

متناسب با ارتقاء  مدل و تطبیق بیشتر آن با   باید مدل مجدد مورد بازبینی قرار گیرد.  چند وقت

گردد. گاهی اوقات ساخت مدل به ما  تر میواقعیت، فهم ما از جهان پیچیده اطراف خود دقیق

هدف اصلی مدلسازی در تکنیک  دهد که تصور ما از واقعیت مخدوش بوده است.  نشان می

ابتدا   [.48های ذهنی است ] فکنی مفروضات ذهنی و آشکار سازی مدلسیستم داینامیک برون

فرضیه پویا، مرز مدل و مدل مفهومی ارائه، سپس فرمولها و معادلات مربوط به متغیرهای  

گردد تا بر اساس معادلات تعریف شده انباشت و جریان و سایر متغیرهای مربوطه تعیین می

 . ن مدل صورت گیردسازی در جهت آزموشبیه

 سازی مدلشبیه -4-4

-به نمودار انباشت و جریان تبدیل سپس فرموله  نمودار علی معلولی و سپسابتدا مدل ذهنی  به  

  درشود.  سازی مدل و اجرا از نرم افزار ونسیم استفاده میسازی انجام و در ادامه جهت شبیه

معادلات ریاضی و اعداد مربوط به هریک  از پارامترها وارد شده و سپس   ونسیم  افزارنرم

افزار  آید. در این نرمو نتایج حاصل بدست می  انجامهای مورد نظر روی مدل  تجزیه و تحلیل

شود های متعارف تعیین میهای موجود به همراه فرمول نحوه تعامل بین متغیرها از طریق داده

سازی  شود. البته بخشی از آزمون، مقایسه رفتار شبیهبا نوشتن اولین معادله، آزمون شروع می

باشد. اما آزمون بیشتر در برگیرنده تکرار و انعکاس رفتار  شده با رفتار واقعی سیستم می

با یک مفهوم معنی باید  متغیری  دار در دنیای واقعی مطابفت داشته باشد، گذشته است. هر 

همچنین هر معادله به منظور سازگاری ابعادی بایستی بررسی گردد. حساسیت رفتار مدل و  

ها هم پارامتری و هم ساختاری سیاستهای توصیه شده باید از لحاظ عدم قطعیت در فرضیه

قابلیت   آن  اعتبار  و  مدل  تست  میارزیابی شود.  افزایش  را  مدل  به  به  اعتماد  اعتماد  و  دهد 

برد. اعتبار ساختاری مدل بر اعتماد رفتاری آن اولویت دارد و  ا بالا میکاربردی بودن آن ر
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توان اعتبار رفتار مدل را مورد بررسی قرار  یتنها زمانی که ساختار مدل دارای اعتبار است م

 های مورد استفاده جهت اطمینان از مدل:آزمون  [.48]داد  

آزمون حد نهایی: در این آزمون مقدار چند متغیر اصلی مدل در حالتهای حدی مختلف  الف(  

)بسیار زیاد و بسیار کم( تغییر داده شده و میزان تغییرات مدل در برابر این تغییرات بررسی 

 نتایج نشان دهنده رفتار منطقی مدل در حالات حدی است. شده است.  

تر تقسیم شده سپس های سادهب( آزمون بخشی اجزای مدل: در این آزمون مدل به زیرسیستم

ها در مدل ها انجام گرفته و در نهایت زیرسیستمتستهای مختلفی روی هر یک از زیر سیستم

 نهایی قرار داده شده است.

ج( تست حالت تعادل: برای بررسی منطقی بودن تعریف متغیرها و ساختارها، بصورت دستی  

مشخص کردن مقادیر تعادلی   سپس با   همقدار تمام متغیرها در حالت تعادل مدل محاسبه شد 

سازی شده و رفتار منطقی از آن ها در مدل، رفتار مدل شبیهتمام متغیرها و وارد کردن آن

 مشاهده گردید.

افزار ونسیم وجود دارد و مدل پویایی قابلیت قابلیت چک نهایی مدل در نرمافزار: د( تست نرم

آورده شده   6افزار ونسیم نیز تست شده باشد. تست نهایی در شکل  اعتماد دارد که توسط نرم

 است.

 طراحی و ارزیابی سیاست  -5-4

مدل  وقتی جلب  اعتماد  مدل  به  کارفرما  و  میشدساز  ارزیابی  ،  و  طراحی  برای  آن  از  توان 

شامل سیاست سیاست  طراحی  نمود.  استفاده  سیستم  بهبود  جهت  در  محلی  و  ملی  های 

از آنجایی که ساختار    باشد.گیری میهای کاملا جدید در تصمیمساختارها، قوانین و استراتژ

های کلیدی با تاثیر  کند، بیشتر اوقات، سیاستبازخورد یک سیستم، پویایی آن را تعیین می

طراحی دوباره ساختارهای انباشت   های بازخوردی خواهند بود.زیاد، متضمن تغییر در حلقه

تاخیرهای زمانی، تغییر جریان، کیفیت و اطلاعات در دسترس در نقاط کلیدی  و جریان، حذف 

می در سیستم  اصلی  قطعیت  بازیگران  عدم  با  باید  آنها  و حساسیت  سیاستها  قدرت  باشند 

در مدل پویا تعامل سیاستهای مختلف نیز باید مورد    پارامترها و ساختار مدل ارزیابی شوند.

زیرا سیستم گیرد،  قرار  غیرخطی هستند توجه  اغلب  واقعی  تاثیر سیاستهای   های  معمولا  و 
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باشد. اغلب سیاستها مانع و مزاحم یکدیگر هستند ترکیبی برابر مجموع تاثیر آنها به تنهایی نمی

 [. 49]شوند  افزایی میو گاهی اوقات هم آنها یکدیگر را تقویت کرده و موجب هم

-جهت بررسی عملکرد زنجیره تامین و توزیع دارو بر اساس فناوری بلاک  در پژوهش حاضر  

پنج سناریو در قالب مبانی نظری و پاسخ به سوالات پژوهش طراحی شده است که در چین  

 . ادامه مورد بررسی قرار خواهند گرفت 

 
 معلولی متغیرهای تحقیق   -نمودار علت:  4شکل  

 مدل انباشت جریان -6-4

تری از روابط علت و معلولی نمایش نحو دقیقنمودارهای انباشت جریان ساختار مدل را به  

دهند. در این نمودارها روابط علت و معلولی متغیرهای انباشت، جریان، کمکی و پارامترهای  می

شوند. مدل انباشت جریان زمینه را برای نوشتن معادلات ریاضی  ثابت مدل نیز نمایش داده می

 [.50]کند  آماده می

 

د قراردادهای هوشمن

نیاز به حضور فیزیکی

مدیریت تعاملات

اعتبار

د سوابق دارو تایی

-

-

+

+

+

+

ت دیجیتال هوی

دون بانک ت ب پرداخ

دگی در تجارت سرعت معاملاتپیچی

ساده سازی معاملات
+

-

-

+

+

+

هماهنگی زنجیره تامین

د ظ مالکیت برن حف

ضرر تجاری

صحت دارو
+

-

+

+

-

زنجیره تامین و توزیع دارو

+
+

+

ب ردیابی و جلوگیری از تقل

شناسایی سریع محصولات

اثبات اصالت داروها

ه غیرقابل دستکار کردن داد

ها

وجود شفافیت

ایجاد اعتماد

+

+

+
+

+

+

+

دن به انتقال سرعت بخشی

داده ها

ذخیره ایمن و دائم اطلاعات
+

+
+

+

ت د قیم متعادل سازی فرآین

ذاری گ

ویرایش داده های تراکنش

شفافیت

واسط های دارویی

ت مرزی هزینه های پرداخ

کاغذبازی -

+

-

+

+

-

-

+

+
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 متغیرهای تحقیق  جریان -نرخنمودار :  5شکل  

 معادلات اصلی مدل   : 2جدول

 توضیحات  معادله متغیر متغیر ردیف 

) INTEG قراردادهای هوشمند  1 هوشمند ینرخ قراردادها  انباشت  (0.25 ,

ی کیزیبه حضور ف  ازین-*اعتبار0.4تعاملات+  تی ریسوابق دارو+مد  دییتا نرخ قراردادهای هوشمند  2  نرخ 

) INTEG هویت دیجیتال  3 یجیتالدهویت    انباشت  (0.25 ,

 نرخ استفاده  4
- *سرعت معاملات+پرداخت بدون بانک 0.25معاملات+  یساده ساز

در تجارت   یدگیچیپ  
 نرخ

 انباشت  (0.15 ,نرخ هماهنگی) INTEG هماهنگی زنجیره تأمین 5

یضرر تجار-*صحت دارو0.3برند+  تیحفظ مالک نرخ هماهنگی  6  نرخ 

جلوگیری از تخلفردیابی و  7  INTEG (0.55 ,نرخ ردیابی)  انباشت 

 نرخ ردیابی  8
  ع یسر یی +شناسات ی*شفاف0.3*اعتماد+0.2اثبات اصالت داروها+

دستکار کردن داده ها رقابلیمحصولات+غ  
 جریان

) INTEG ذخیره ایمن و دائم اطلاعات  9 سازینرخ ذخیره , 50.62  انباشت  (

سازی نرخ ذخیره 10 0.45به انتقال داده ها* دنیسرعت بخش   نرخ 

یگذار متیق ندیفرآ یمتعادل ساز 11  INTEG ( سازینرخ متعادل  انباشت  (0.268 ,

قراردادهای هوشمند

نرخ قراردادهای هوشمند

نیاز به حضور
فیزیکی

مدیریت تعاملات-

+

اعتبار

تایید سوابق دارو
+

فناوری بلاکچین

نرخ ورود
شرکتها

نرخ خروج
شرکتها

+

+

هویت دیجیتال

نرخ استفاده

پرداخت بدون بانک
+

پیچیدگی در تجارت
-

سرعت
معاملات

ساده سازی
معاملات

+

+

+

هماهنگی زنجیره تامین

حفظ مالکیت برند
نرخ هماهنگی

ضرر
تجاری

صحت دارو

+
-

+

+

ردیابی و جلوگیری از تقلب

شناسایی سریع محصولات

نرخ ردیابی

+

+

اثبات اصالت
داروها

غیرقابل دستکار کردن

داده ها

شفافیت

اعتماد

+
+

+

+

+

+

ذخیره ایمن و دائم اطلاعات

+

نرخ ذخیره سازی

سرعت بخشیدن به انتقال

داده ها

+ +

+

متعادل سازی فرآیند قیمت گذاری

نرخ متعادل سازی

قیمت ها
ویرایش داده های تراکنش

<تیفافش>

واسط های دارویی هزینه های پرداخت مرزی

کاغذبازی

-

+

- -

-

+

زنجیره تامین و توزیع
نرخ راندماندارو

+

+
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 توضیحات  معادله متغیر متغیر ردیف 

ها سازی قیمتنرخ متعادل 12  
داده    شیرایو-ییدارو یواسط ها-یپرداخت مرز یها نه یهز-ت یشفاف

یکاغذباز-تراکنش یها  
 نرخ

چینفناوری بلاک  13  INTEG ( انرخ خروج شرکته-شرکتهانرخ ورود   انباشت  (2.25 ,

 انباشت  (4.235 ,نرخ راندمان) INTEG زنجیره تآمین و توزیع دارو 14

*0.885 نرخ راندمان 15 نیبلاکچ یفناور  نرخ 

 آزمون مدل  -7-4

 تست ساختاری مدل  -1-7-4

 
 افزار ونسیمتست نهایی مدل توسط نرم :    6شکل  

 مدل  حالت حدیتست  -2-7-4

 
 های بیشینه )خط سبز( های کمینه )خط آبی( و ورودیآزمون متغیرهای اساسی مدل در شرایط ورودی:  7شکل  
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 شگفتی رفتار تست  -3-7-4

دلیل بالا رفتن میزان شفافیت و اعتماد به زیرمجموعه  کنیم بهبرای انجام این آزمون فرش می

ممکن برسد آنگاه طبق نمودارهای شکل زیر ملاحظه  نرخ ردیابی و جلوگیری از تقلب به حداقل  

کنند و این چین و زنجیره تآمین و توزیع دارو به چه شکلی تغییر می گردد که فناوری بلاک می

 باشد.خود اثبات رفتار مناسب مدل با واقعیت می

 
 آزمون شگفتی رفتار :  8شکل  

 حالت پایه: اجرای مدل -4-8

 
 اجرای مدل در حالت پایه نمودار :  9شکل  

 گیری بحث و نتیجه -5
 یکاربردها  یبه بررس  (،1398بامکان و نصیری )  از جمله مطالعه حسینی  نیشیپ  در مطالعات 

و استفاده از    یریگیپ  تیتقلب، بهبود قابل  ییشناسا  ت،یاز جمله شفاف  نیبلاکچ  یمختلف فناور 

برا  یقراردادها زنج  ندهایفرآ  ونیاتوماس  یهوشمند  استدارو    نیتأم  رهیدر  . پرداخته شده 

مطالعه    مطالعات  یبرخ )همچون  همکاران  و  عباس  مدل  نیز(،  2020خزر  بر   ی مبتن  یهابه 

اند.  دارو اشاره کرده  یموجود  تیریتقاضا و مد  ینیبشیپ  یبرا  نیماش  یریادگیو    نیبلاکچ

در مطالعه   دارو  نیدر تأم  ت  یکاهش فساد و ارتقاء شفاف  یبرا   نیاستفاده از بلاکچ  ن،یهمچن
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( همکاران  و  است(،  2020مکی  گرفته  قرار  توجه  فتاح  نیهمچن  .مورد  و  زاده  محمداسماعیل 

پذ  ،(1401) بر  مؤثر  و    ،یتیامن  یهایژگیو  رینظ  ،یفناور  ن یا  رش یعوامل  پردازش  سرعت 

  ی سازمدل   قیو از طر  یصورت نظرمطالعات به  نیا  شتریببنابراین  اند.  کرده   یرا بررس  هانهیهز

  ی سازهیو شب  یتجرب  قاتیو تحق  ، اند پرداخته  نیاثرات بلاکچ  لی به تحل  یفیک  یهالیو تحل  یمفهوم

داروها   یریگیمانند پ)  یخاص  یهاها تنها به جنبهاکثر پژوهش   ن،یمحدود بوده است. علاوه بر ا

تمام  یترجامع  یهااند و پژوهش پرداخته   (هوشمند  یقراردادها  ای ا  یکه  را    یفناور  نیابعاد 

به بررسی تغییرات در نتایج الگو، با  در این بخش ابتدا پوشش دهد، کمتر صورت گرفته است.

 که تحت  مشخص شود  پردازیم تا سرانجامتوجه به تغییر در مقادیر متغیرهای تحت کنترل می

شده است بر اساس اطلاعات موجود،   . تلاش  اهداف موردنظر رسیدتوان به  چه شرایطی می

 حداکثر مقادیر قابل دسترسی و یا حداکثر میزان تغییر متغیرها، به شکل سناریو طراحی شود.

 نرخ قراردادهای هوشمند شی اول: افزا یویسنار

عدم نیاز به حضور فیزیکی انسانها ،  افزایش اعتبار شرکتهای دارویی  قررداد هوشمند منجر به  

سهولت تایید سوابق  و    مدیریت تعاملات بین تولید کننده و مصرف کننده دارو،  در قراردادها

 شود. می  ها )بخش حقوقی( در هر زمانداروها توسط تنظیم کننده

 
 

این افزایش نرخ باعث می شود که در پایان سال )ماه دوازدهم( میزان رشد/ افزایش فناوری 

و همچنین زنجیره تأمین و توزیع دارو از میزان   96.0794به میزان    78.5391بلاکچین از  

 افزایش یابد. 273.009به میزان    220.582

 نرخ هویت دیجیتال  شی : افزادوم یویسنار

توانند به راحتی حتی ها خریدار و فروشندگان در زنجیره تامین دارویی میبا حذف واسطه

امکان ایجاد   از کشورهای دیگر نیز اقدام به خرید یا فروش کنند. ساده شدن معاملات  

هوشمند نرخ قراردادهای  شیافزانمودار :  10شکل    
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افزایش سرعت  و   المللیمانع پیچیدگی در تجارت بین ،  پرداخت بدون بانک،  هویت دیجیتالی

 . شودرا سبب می  معاملات و غیرمتمرکز

 
 نرخ هویت دیجیتال  شیافزا:  11شکل  

این افزایش نرخ باعث می شود که در پایان سال )ماه دوازدهم( میزان رشد/ افزایش  

و همچنین زنجیره تأمین و توزیع دارو    92.3854به میزان    78.5391فناوری بلاکچین از  

 افزایش یابد.   261.968به میزان   220.582از میزان  

 نرخ هماهنگی زنجیره تأمین  شی : افزاسوم یویسنار

مانع ضرر  ،  کشف و ثبت برند دارو  مالکیت فردی  هماهنگی زنجیره تامین منجر به حفظ

 شود. می  تضمین صحت داروو    تجاری تولید کننده دارو

 
 نرخ هماهنگی زنجیره تأمین شیافزا:  12شکل  

این افزایش نرخ باعث می شود که در پایان سال )ماه دوازدهم( میزان رشد/ افزایش  

و همچنین زنجیره تأمین و توزیع دارو    91.7537به میزان    78.5391فناوری بلاکچین از  

 افزایش یابد.   260.08به میزان   220.582از میزان  

 نرخ ردیابی و جلوگیری از تقلب  شی: افزاچهارم یویسنار

، شناسایی سریع محصولات  ردیابی داروردیابی دارو و جلوگیری از تقلب آن منجر به  

اعتماد بین  و ایجاد    اثبات اصالت داروها،  هاغیرقابل دستکاری بودن داده،  وجود شفافیت

 .شودمی  همه ذینفعان
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 نرخ ردیابی و جلوگیری از تقلب  شیافزا:  13شکل  

شود که در پایان سال )ماه دوازدهم( میزان رشد/ افزایش فناوری  این افزایش نرخ باعث می

و همچنین زنجیره تأمین و توزیع دارو از میزان    176.21به میزان    78.5391بلاکچین از  

 افزایش یابد. 512.513به میزان    220.582

 گذاری سازی فرآیند قیمتنرخ متعادل  شی: افزا پنجم یویسنار

فرآیند   دادهگذاری  قیمتمتعادل سازی  ویرایش  تراکنشمانع  برخط  ،  هاهای  بخاطر  شفافیت 

حذف  و    های پرداخت مرزیکاهش هزینهو    های دارویی از زنجیره تامینحذف واسطه،  بودن

 شود. می  کاغذبازی

 
 گذاری سازی فرآیند قیمتنرخ متعادل شیافزا:  14شکل  

این افزایش نرخ باعث می شود که در پایان سال )ماه دوازدهم( میزان رشد/ افزایش فناوری 

و همچنین زنجیره تأمین و توزیع دارو از میزان   106.022به میزان    78.5391بلاکچین از  

 افزایش یابد. 302.726به میزان    220.582

 همزماناعمال همزمان تمام سناریوها به صورت : ششم یویسنار

 
اعمال همزمان تمام سناریوها به صورت همزمان :  15شکل    
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شود که در پایان سال )ماه دوازدهم( میزان رشد/  همزمان نرخ همه متغیرها باعث میافزایش 

و همچنین زنجیره تأمین و توزیع دارو    235.682به میزان    78.5391افزایش فناوری بلاکچین از  

 یابد. افزایش می 690.272به میزان   220.582از میزان  

رسیم که سازی و بررسی سناریوهای مختلف به این نتیجه مینتایج حاصل از شبیهبر اساس  

در قدم چین  های مختلف فناوری بلاکعملکرد زنجیره تامین و توزیع دارو بر اساس شاخص

نهایت منجر چین و در  اول افزایش نرخ ردیابی و جلوگیری از تقلب باعث افزایش فناوری بلاک

-افزایش نرخ متعادل  های بعدی شاملشود. شاخصمیفزایش زنجیره تامین و توزیع دارو  به ا

گذاری، افزایش نرخ قراردادهای هوشمند، افزایش نرخ هویت دیجیتالی و  سازی فرآیند قیمت

نرخ تامین شاخص  افزایش  زنجیره  افزایشهماهنگی  در  را  اهمیت  بیشترین  که    هایی هستند 

دارند. در سناریو ششم یعنی اعمال همزمان   زنجیره تامین و توزیع دارو چین وفناوری بلاک

چین منجر به رشد زنجیره تامین و توزیع های فناوری بلاکسناریوها باعث تمامی شاخص

به طور کلی  نتایج حاصل از اجرای هر سناریو بصورت زیر    شوند.می  469.69  دارو با نرخ

 شود: تعریف می

شود میها  افزایش اعتبار شرکتمنجر به    استفاده از قراردادهای هوشمند  سناریوی اول یعنی-

کاهش نیاز به حضور   .شوندها به صورت غیرقابل تغییر ثبت میزیرا همه تعاملات و تراکنش

این فناوری امکان امضای دیجیتال و اجرای خودکار قراردادها را فراهم   .بدنبال دارد  را  فیزیکی

سازی با پیاده  .شودهای مرتبط با زمان و منابع انسانی میکند، که منجر به کاهش هزینهمی

شود، که به جلوگیری از تقلب  پذیر میراحتی امکانبلاکچین، ردیابی و تأیید سوابق داروها به

افزایش قابل توجه در نرخ استفاده از بلاکچین همچنین    .کندو توزیع داروهای غیرمجاز کمک می

های نوین در صنعت دارو دهنده تمایل بازار به پذیرش فناوریو قراردادهای هوشمند نشان

 شود. چین میکه منجر به رشد فناوری بلاک  است

باعث  - دیجیتال  هویت  نرخ  افزایش  یعنی  دوم  واسطه سناریوی  بین   هاحذف  معاملات  در 

تسریع در فرآیندهای    و  هاکه این امر موجب کاهش هزینه  شوندمیخریداران و فروشندگان  

توانند به راحتی از کشورهای مختلف با یکدیگر  خریداران و فروشندگان می.گرددتجاری می 

کمک      و افزایش تنوع محصولات  ی جهانیبازارها  و دسترسی به  تعامل کنند، که به گسترش

تجاری را کاهش    هایهای بدون بانک، پیچیدگیامکان ایجاد هویت دیجیتال و پرداخت  .کندمی
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ها و با حذف واسطه  گردد. و باعث ساده شدن معاملات می  کنددهد و فرایندها را تسهیل میمی

سیستمپیاده بهسازی  معاملات  سرعت  دیجیتال،  میهای  افزایش  توجهی  قابل  که طور  یابد، 

بینی افزایش در نرخ  پیش  .تواند تأثیر مثبتی بر زنجیره تأمین و توزیع دارو داشته باشدمی

استفاده از فناوری بلاکچین به عنوان ابزار اصلی در مدیریت هویت دیجیتال و تراکنشات مالی 

 .دهنده تمایل روزافزون به پذیرش این فناوری در صنعت دارو استنشان

دهد تا مالکیت برند هماهنگی در زنجیره تأمین به تولیدکنندگان دارو اجازه میسناریوی سوم  -

با افزایش هماهنگی،    .خوبی دفاع کنندخود را حفظ کرده و از حقوق معنوی و مادی خود به

شود، که این امر به کاهش  امکان شناسایی و حل سریع مشکلات در زنجیره تأمین فراهم می

شده با استفاده از فناوری  فرآیندهای هماهنگ  .کندضررهای ناشی از اختلالات و تقلب کمک می

شده تواند به ردیابی دقیق محصولات کمک کند و تضمین کند که داروهای توزیعبلاکچین می

بهبود هماهنگی باعث تسهیل ارتباطات و بهبود روندهای     .با استانداردهای لازم مطابقت دارند

شود، که در نهایت به افزایش کارایی و کاهش زمان تحویل منجر  نجیره تأمین میعملیاتی در ز

دهنده اهمیت افزایش نرخ استفاده از بلاکچین برای بهبود هماهنگی زنجیره تأمین نشان  .شودمی

 .این فناوری در صنعت دارو است

شناسایی سریع محصولات را  امکان    نرخ ردیابی و جلوگیری از تقلب  شیافزاسناریوی چهارم  

بلاکچین با ایجاد   .تر برطرف کنندکند تا نواقص را سریعها کمک میآورد و به شرکتمیفراهم  

دهد و امکان ها، شفافیت را در زنجیره تأمین افزایش مییک ثبت غیرقابل تغییر از تمام تراکنش

با اثبات اصالت داروها و ارائه اطلاعات   .کندپیگیری هر مرحله از تولید تا توزیع را فراهم می

کنندگان یابد و امنیت مصرفدقیق در مورد منبع و تاریخ تولید، امکان تقلب در بازار کاهش می

افزایش شفافیت و قابلیت اطمینان در فرآیندهای تجاری منجر به ایجاد اعتماد   .یابدافزایش می

گیر  بینی افزایش چشمپیش  .شودکنندگان میکنندگان و مصرف بیشتر بین تولیدکنندگان، توزیع

دهنده اهمیت آن در مبارزه با تقلب و بهبود ردیابی  در نرخ استفاده از فناوری بلاکچین نشان

 .داروها است

از فناوری  باشد.می  گذاریسازی فرآیند قیمتنرخ متعادل  شیافزاسناریوی پنجم   با استفاده 

صحت اطلاعات    یابد، که به حفظ دقت وها کاهش میهای تراکنشبلاکچین، امکان ویرایش داده

شود و صورت آنلاین و شفاف انجام میگذاری بهفرآیندهای قیمت   .کندگذاری کمک میقیمت 



 ـ  و  بهرامی  فرشته                   ـهمکاران ــــ  ــــــ  ... .دارو  عیو توز  نیتام  رهیعملکرد زنج  یبررســــــ    ــــــــ

64 

سازی فرآیند  با متعادل   .گذاری دسترسی پیدا کنندتوانند به راحتی به اطلاعات قیمتذینفعان می

ها و تسهیل شوند، که این امر منجر به کاهش هزینههای دارویی حذف میگذاری، واسطهقیمت 

می واسطهحذ  .گرددمعاملات  سادهف  و  هزینهها  کاهش  به  فرآیندها  با سازی  مرتبط  های 

گذاری منجر به کاهش  دیجیتالی شدن فرآیند قیمت    .کندالمللی و مرزی کمک میهای بینپرداخت 

 .شودنیاز به اسناد کاغذی و تسهیل مدیریت اطلاعات می

به صورت همزمان میسناریوی ششم   تمام سناریوها  اعمال همزمان   باشد.اعمال همزمان 

دهنده شود که نشانتمامی سناریوها منجر به افزایش چشمگیر میزان رشد فناوری بلاکچین می

مزمانی افزایش نرخ  ه  .اهمیت این فناوری در بهبود فرآیندها و کارایی در صنعت دارو است

گذاری و جلوگیری از تقلب،  سازی قیمت دیجیتال، متعادلردیابی، هماهنگی زنجیره تأمین، هویت  

سازی تمامی این سناریوها، با پیاده  .شودبه بهبود کلی زنجیره تأمین و توزیع دارو منجر می

ها، حذف واسطه   .شودیابد و اعتماد بین ذینفعان تقویت میشفافیت در زنجیره تأمین افزایش می

به کاهش هزینه و تسهیل معاملات  کاغذبازی  تجاری کمک  کاهش  فرآیندهای  در  و زمان  ها 

ها و استفاده همزمان از فناوری بلاکچین و هویت دیجیتال موجب افزایش امنیت داده .کندمی

 .کنندگان و تولیدکنندگان استشود، که به نفع مصرف اعتبار محصولات می

سازی  پیادهدهد که  نشان می  شده  های انجامشده و تحلیل  سناریوهای مطرح  نتایج حاصل از

ویژه بلاکچین، در صنعت دارویی، تأثیرات مثبت و قابل توجهی  های نوین، بههمزمان فناوری 

کنند که فناوری  در مجموع، این سناریوها تأکید می. بر روی زنجیره تأمین و توزیع دارو دارد

های موجود  جامع برای حل چالش توانند به عنوان یک راهکار  بلاکچین و ابزارهای مرتبط می

در زنجیره تأمین دارو عمل کنند و به ایجاد یک اکوسیستم پایدار، کارآمد و شفاف در این  

تر برای صنعت ای روشنآیندهتواند  ها میسازی این فناوریصنعت کمک نمایند. پذیرش و پیاده

  .دارو فراهم کند، که در آن کیفیت، دسترسی و امنیت داروها به طور قابل توجهی بهبود یابد

   :های معنادار بین سناریوهای مختلف شرح داده خواهد شدادامه تفاوتدر  

های به دلیل بهبود در فرآیندهای قرارداد و تأثیرات آن بر شفافیت و کاهش هزینه  سناریوی اول

سناریوی    .شوداجرایی باعث افزایش چشمگیر در میزان رشد بلاکچین و زنجیره تأمین دارو می

ها و گذارد و با کاهش هزینهتأثیر می   سادگی و تسهیل در فرآیندهای تجاریبیشتر بر  دوم  

بینپیچیدگی تبادلات  به  های  نسبت  کمتری  میزان  به  را  بلاکچین  فناوری  رشد  میزان  المللی، 
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می افزایش  اول  سوم    .دهدسناریوی  سطح نشانسناریوی  در  هماهنگی  مثبت  تأثیر  دهنده 

دارو   توزیع  عملکرد  بهبود  و  بلاکچین  فناوری  رشد  افزایش  باعث  که  است  تأمین  زنجیره 

شود، اما این تأثیرات از سناریوهای دیگر )مثل ردیابی تقلب یا قراردادهای هوشمند( کمتر  می

با بیشترین تأثیر در افزایش فناوری بلاکچین و بهبود قابل توجه    سناریو چهارم  .مشهود است

دهنده بالاترین تغییر در هر دو متغیر در زنجیره تأمین دارو مواجه است. این سناریو نشان

 به سناریوی پنجم  در    .نسبت به سایر سناریوها است  زنجیره تأمین داروو    فناوری بلاکچین

دارد، اما هنوز باعث بهبود قابل توجه در    ردیابی تقلبنسبت به  طور نسبی تأثیرات کمتری  

سناریوی ششم با اعمال همزمان تمام تغییرات،   .شودها و عملکرد زنجیره تأمین دارو میهزینه

بیشترین تأثیر را بر روی رشد فناوری بلاکچین و عملکرد زنجیره تأمین دارو دارد. این سناریو 

تمام شاخصنشان در  افزایش  میزان  بیشترین  بهدهنده  و  است  تمامی ها  از  معناداری  طور 

بصورت    معنادار بین سناریوهای مختلف  تفاوتبه بیان دیگر    .گیردسناریوهای دیگر پیشی می

 شود: زیر بیان می

تقلب( • از  جلوگیری  و  )ردیابی  چهارم  فناوری    سناریوی  رشد  بر  را  مثبت  اثر  بیشترین 

 .بلاکچین و زنجیره تأمین دارو دارد

موجب حداکثر رشد در هر دو مقیاس فناوری    سناریوی ششم )اعمال همزمان سناریوها( •

 .شودبلاکچین و زنجیره تأمین دارو می

هماهنگی زنجیره  و    هویت دیجیتال،  افزایش نرخ قراردادهای هوشمندسناریوهای دیگر مانند   •

ها نسبت به ردیابی شوند، اما تأثیر آننیز باعث رشد قابل توجه در هر دو متغیر می   تأمین

 .تقلب کمتر است

 از:  اندعبارت وییدار  یهاستمیس  یسازمدلو    وهایسنار  ،نیاستفاده از بلاکچ  یهات یمحدود

داینامیک • تحلیل  سیستم  داده  برای  به  دادهنیاز  از  دارد. بسیاری  معتبر  و  دقیق  های  های 

مربوط به زنجیره تأمین دارو به دلیل مشکلات دسترسی یا ناقص بودن، قابل استفاده در 

 .  های دقیق سیستم داینامیک نیستندمدل

به دل  نیتأم  رهیزنج • پ  ل یدارو  و   قیدق  یسازها، مدلآن  ان یم  دهیچیتعدد اجزاء و روابط 

مناسب و    یرهایبه انتخاب متغ  ندیفرآ  ن ی. اسازدیرا دشوار م  نیاثرات بلاکچ  یسازهیشب

 . دارد  ازین  ک ینامید  یهاستمیس  یدرون  یهایدگیچیپ  لیتحل
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سرمایه • مستلزم  دارو  تأمین  زنجیره  در  بلاکچین  از  است. استفاده  بالایی  اولیه  گذاری 

به   نیاز  با سیستمهمهمچنین،  فناوری  این  زیرساخت راستایی  ایجاد  و  موجود  های های 

پذیرش بلاکچین در صنعت داروسازی ممکن است  . همچنین  ها استمناسب از دیگر چالش

 .کندبا موانع قانونی و مقرراتی مواجه شود که از پذیرش سریع آن جلوگیری می 

سنار  کی  هر • پ  وهایاز  زنج  نیبلاکچ  یسازادهیدر  چالش  نیتأم   رهیدر  با  و  دارو  ها 

  ، یفن  یهایدگیچیشامل پ  توانندیم  هات یمحدود  نیخاص خود مواجه است. ا  یهات یمحدود

قانون تغ  ،یمسائل  برابر  در  هز  ر،ییمقاومت  اجرا  یسازادهیپ  یبالا  یهانه یو   یباشند. 

 است.  قیدق  ی منابع قابل توجه و هماهنگ  ازمندین  زین  وهایهمزمان تمام سنار

و تضمین داروهای اصلی برای بیمار و رفع مشکلات  دارو  زنجیره تامین  با توجه به اهمیت  

نها بر چین و تاثیر آهای مرتبط با فناوری بلاکبه بررسی دیگر شاخصبایستی     زنجیره تامین

یک سازی  و پیادهطراحی    از طریق آنو حل مشکلات تقلبی بودن    زنجیره تامین و توزیع دارو

جهت رهگیری مسیرحرکت داروها ازکارخانه تا مصرف    سامانه ردیابی کاملا شفاف و مطمئن

پیگیری داروها و جلوگیری از تقلبی بودن و دستکاری    زمینه لازم جهتو    پرداختهکننده نهایی  

 ها صورت پذیرد. آنها  و بهبود کیفیت و تایید اصالت آن و کاهش هزینه

 گردد:  دیگر پیشنهادات  در خصوص هر سناریو بصورت زیر مطرح می

های آموزشی برای آشنایی ذینفعان با ها و دوره برگزاری کارگاه ی:رسانآموزش و آگاهی  ✓

 بلاکچین، قراردادهای هوشمند، و مزایای آن در صنعت دارو

های ردیابی های تأیید هویت دیجیتال و پلتفرمایجاد سیستم:  های دیجیتالتوسعه زیرساخت  ✓

 مبتنی بر بلاکچین برای پیگیری مسیر دارو از تولید تا مصرف 

تدوین استانداردهای جهانی برای استفاده از بلاکچین  ی:استانداردسازی و همکاری قانون  ✓

 و همکاری با نهادهای نظارتی برای قانونی کردن قراردادهای هوشمند و هویت دیجیتال

های کوچک و نظارت  آزمایش بلاکچین در پروژه ر:سازی تدریجی و ارزیابی مستمپیاده ✓

 مداوم برای شناسایی نقاط قوت و ضعف و بهبود فرآیندها

تأم ✓ زنجیره  در  هماهنگی  شبکهراهین:  ایجاد  تولیدکنندگان، اندازی  بین  مشترک  های 

 کنندگان برای بهبود ارتباطات و تسهیل تبادل اطلاعات کنندگان و تنظیمتوزیع 
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های امنیتی در بلاکچین برای جلوگیری از  ستفاده از پروتکل :  تقویت امنیت و مقابله با تقلب ✓

 المللی در زمینه ردیابی و مقابله با تقلبهای بینها و توسعه همکاریدستکاری داده

بهینه ✓ و  قیمتشفافیت  پلتفرم  ی:گذارسازی  قیمتایجاد  برای  دیجیتال  ثبت های  و  گذاری 

 .ها برای افزایش شفافیت در بازارمعاملات، همچنین تحلیل و نظارت بر روند قیمت 

سناریوهاپیاده ✓ همزمان  تمامی :سازی  همزمان  اجرای  برای  یکپارچه  چارچوب    طراحی 

 های تخصصی برای نظارت بر فرایندهااقدامات و تشکیل کمیته

از مزایای بلاکچین بهرهبا این رویکردها، صنعت دارویی می ✓ برداری کند و کیفیت،  تواند 

 .شفافیت، و کارایی زنجیره تأمین دارو را بهبود دهد
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